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1. WSTEP

Zagadnienie bedace przedmiotem niniejszego opracowania wyrazone w jego
tytule brzmi jak oksymoron prawny i prawniczy. .. Jednakze odmieniany przez ostat-
nie lata przez wszystkie przypadki blockchain i nadbudowane na nim smart contracts
w duzej mierze zrewolucjonizowaty lub zrewolucjonizuja wiele dziedzin zycia spo-
tecznego przez nowy rodzaj transakcji', model s$wiadczenia ustug oraz decentraliza-
cje z wykorzystaniem sieci peer-to-peer (p2p). Literatura (§wiatowa, europejska,
krajowa) przedmiotu jest tak bogata, Ze nie sposob uwaza¢ za mozliwe ustosunko-
wanie si¢ w petni do wszystkich pogladow w niej zaprezentowanych, zwlaszcza ze
obejmuje ona rézne tradycje prawne, opiera si¢ na roznych systemach prawnych,
odmiennych uregulowaniach, w szczeg6lnosci z zakresu prawa umow?. Publikowa-

" Autorka jest doktorem habilitowanym, profesorem nadzwyczajnym w Katedrze Prawa Cywilnego Uniwersy-
tetu Jagiellonskiego.

* Autor jest pracownikiem Katedry Prawa Karnego Uniwersytetu Jagiellohiskiego.

! Celowo w tym miejscu uzywane jest okreslenie neutralne prawniczo.

2 Zob. np. N. Szabo: Smart Contract: Formalizing and Securing Relationships on Public Networks (https://first-
monday.org/ojs/index.php/fim/article/view/548/469-publisher=First); F. Idelberger: Connected contracts reloaded —
smart contracts as contractual networks (w:) European Contract Law in the Digital Age, ed. S. Grundmann, Cam-
bridge—Antwerp—Portland 2018, s. 205-236; E. Tjong Tjin Tai: Formalizing contract law for smart contracts, Tilburg
Private Law Working Paper 2017, nr 6 (https://papers.ssrn.com/sol3/papers.cfm?abstract id=3038800); R.D. Leonhard:
Forget Paris: Building a Carbon Market in the U.S. Using Blockchain — Based Smart Contracts (https://papers.ssrn.
com/sol3/papers.cfm?abstract_id=3082450); P. Catchlove: Smart Contracts: A New Era of Contract Use (https://papers.
ssrn.com/sol3/papers.cfm?abstract id=3090226); J.M. Sklaroff: Smart Contracts and the Cost of Inflexibility, Universi-
ty of Pennsylvania Law Review 2017, nr 166, s. 263-303; S. McJohn: The Commercial Law of Bitcoin and Blockchain
Transactions (https://papers.ssrn.com/sol3/papers.cfm?abstract id=2874463); F. Panisi: Blockchain and ,,smart
contracts”: FinTech innovations to reduce the cost of trust (https://papers.ssrn.com/sol3/papers.cfm?abstract
1d=3066543); G.O.B. Jaccard: Smart Contracts and the Role of Law (https://papers.ssrn.com/sol3/papers.cfm?abstract
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ne sa liczne opracowania o charakterze praktycznym, popularnonaukowym?, czy tez
analizy prawnoporownawcze, a takze ujete z perspektywy europejskiej*. Z drugiej
strony omawiane zjawisko wspotczesnie jest jedynie jednym z przejawow nieuchron-
nie rozprzestrzeniajacej si¢ technologizacji zycia spotecznego, nie mogac pozostawac
niewidocznym dla prawa, mimo Ze prawo nie ma szans nadazenia za nim.

Wedtug oryginalnej koncepcji smart contracts sformutowanej przez N. Szabo®
stanowia one algorytmiczne ujecie transakcji (umowy) w postaci kodu zrodtlowego
programu komputerowego, zabezpieczonego kryptograficznie lub w inny sposéb,
ktorej jedna z gtdéwnych cech jest samowykonalno$¢. Jednocze$nie smart contracts
r6znia si¢ od podawanych przez Szabo jako ich egzemplifikacja maszyn wendingo-
wych (ktore rowniez cechuje automatyzm wykonania $wiadczenia wynikajacy
z zaleznos$ci: if — uiszczona oplata, then — wydaj towar) miedzy innymi tym, ze sa
zapisane na blockchainie, samo nawigzanie stosunku moze by¢ dokonane automa-
tycznie, na przykltad z wykorzystaniem tzw. elektronicznych agentow (przyktad
DAO®). Mozna w uproszczeniu stwierdzi¢, ze smart contracts to skompilowany kod
zroédlowy programu zapisany na blockchainie, ktory zapewnia samowykonalno$é
oraz autonomiczna naturg postanowien przewidzianych i zdefiniowanych w kodzie,

1d=3099885); R. Holden, A. Malani: Can Blockchain Solve the Holdup Problems in Contracts? (https://papers.ssrn.
com/sol3/papers.cfm?abstract id=3093879); T.F. Alabi: Taking Contracting Digital: Examination of the Smart Con-
tracts Experiment (https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3015843); E. Mik: Smart Contracts: Terminol-
0gy, Technical Limitations and Real World Complexity, Law, Innovation & Technology 2017, nr 9.2, s. 1-32 (https://
papers.ssrn.com/sol3/papers.cfm?abstract_id=3038406); H. Kartik: Analysis of Contracts in Various Formats of
Blockchain (https://papers.ssr.com/sol3/papers.cfm?abstract_id=2890577); Ch. Van der Elst: Bringing the AGM to
the 21st Century: Blockchain and Smart Contracting Tech for Shareholder Involvement (https://papers.ssr.com/sol3/
papers.cfm?abstract id=2992804); H. Kim, M. Laskowski: A4 Perspective on Blockchain Smart Contracts: Reducing
Uncertainty and Complexity in Value Exchange (https://papers.ssrn.com/sol3/papers.cfm?abstract id=2975770);
M.L. Perugini, P.D. Checco: Smart Contracts: a preliminary evaluation (https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=2729548); M. Raskin: The Law and Legality of Smart Contracts, Georgetown Law Technology
Review 2017, nr 1:2, s. 305-340; L.W. Cong, Z. He: Blockchain Disruption and Smart Contracts (https://papers.ssrn.
com/sol3/papers.cfm?abstract id=2985764); H.M. Kim, M. Laskowski: Towards an Ontology — Driven Blockchain
Design for Supply Chain Provenance (https://papers.ssrn.com/sol3/papers.cfm?abstract id=2828369); K. Werbach,
N. Cornell: Contracts Ex Machina (https://papers.ssrn.com/sol3/papers.cfm?abstract id=2936294); J. Hazard,
H. Happio: Wise Contracts: Smart Contracts That Work for People and Machines (https://papers.ssrn.com/sol3/papers.
cfm?abstract id=2925871); A. Saveleyev: Contract Law 2.0: ,,Smart” Contracts as the Beggining of the End of
Classic Contract Law (https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2885241); P. De Filippi, A. Wright:
Blockchain and the Law, Harvard University Press 2018; idem: Lex Cryptographia. Znaczenie prawne umow i jed-
nostek rozliczeniowych opartych na technologii Blockchain, Warszawa 2018; J. Szczerbowski: Place of Smart Contract
in Civil Law. A Few Comments on Form and Interpretation (w:) Proceedings on 12" Annual International Scientific
Conference NEW TRENDS 2017, Znojomo 2017; D. Szostek: Blockchain a prawo, Warszawa 2018.

3Zob. np. A. Krainska, R. Kuchta, J. Prokurat, P. Rutkowski: Blockchain, inteligentne kontrakty i DAO (https://
www.wardynski.com.pl/w_publication/blockchain-inteligentne-kontrakty-i-dao/); R.H. Weber: Smart Contracts:
Do we need New Legal Rules? (w:) Digital Revolution — New Challenges for Law, eds. A. De Franceschi,
R. Schulze, C.H. Beck—Hart-Nomos 2019, s. 299-312; F. Méslein: Legal Boundaries of Blockchain Technologies:
Smart Contacts as Self-Help? (w:) Digital..., op. cit., eds. A. De Franceschi, R. Schulze, 2019, s. 313-326.

* Zob. Legal and Regulatory Framework of Blockchains and Smart Contracts. A thematic report prepared by
the European Union Blockchain Observatory and Forum, 27.09.2019 (https://www.eublockchainforum.eu/sites/
default/files/reports/report_legal v1.0.pdf).

3 Zob. powotana wyzej klasyczna juz pozycje N. Szabo: Formalizing..., op. cit.

¢ Decentralized Autonomus Organization — zob. nizej.
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na warunkach w nich zawartych oraz zastosowanych do warto$ci majatkowych,
ktore moga by¢ powiazane z blockchainem’. Rzecz jasna potaczenie blockchaina
1 smart contract jest najbardziej klasycznym modelem ich funkcjonowania, jednak
nie ma technicznych przeszkod, aby model automatycznie wykonujacego si¢ pro-
gramu zaimplementowac za pomoca setek jezykow programowania i struktur danych.
Siggnigcie chociazby do jednej z pierwszych regulacji dotyczacej definicji pojecia
smart contract zawartej w maltanskiej ustawie Virtual Financial Assets Act (VFA
Act)® jasno potwierdza, ze btedem jest utozsamianie smart contract wytacznie z DLT,
blockchainem, samym bitcoinem czy Ethereum.

Rozwazaniom niniejszego opracowania podlega zagadnienie, czy smart contracts
wychodza poza istniejacy (prawnie) model kontraktowania i opieraja si¢ na nowym
paradygmacie transakcji w ramach wirtualnej rzeczywisto$ci. W zasadzie juz na wste-
pie mozna zauwazyc¢, ze sposob funkcjonowania smart contracts $wiadczylby o tym,
ze moga istnie¢ bez regulujacego je systemu prawnego, reprezentujac technologiczna
alternatywe, wyrazong w uniwersalnym j¢zyku matematyki, dla tradycyjnej umowy,
zgodnie z okreSleniem ,,kod stanowi prawo’. Jest to jednak stanowisko trudne do
przyjecia, ktore miatoby prowadzi¢ do wylaczenia pewnej sfery funkcjonowania
obejmujacej rzeczywistos¢ wirtualna, ogdlnie mowiac, spod systemu prawnego i jego
regulacji. Dlatego liczne analizy prawnicze daza do objasnienia funkcjonowania smart
contracts w sferze prawnej, tj. do przetozenia niejako jgzyka smart contracts na jezyk
prawniczy i prawny, czyli wykonania operacji odwrotnej niz w zamysle pomystodaw-
cy smart contracts polegajacym na swoistej algorytmizacji podstawowej instytucji
systemu prawnego i rynkowego, tj. umowy (jako instytucji prawnej). Nie ma pewno-
$ci, czy wspomniana operacja odwrotna (proba wdrozenia smart contracts w system
regulacji prawa uméw i teori¢ umowy) doprowadzi do uzyskania pierwotnego rezul-
tatu w postaci umowy w tradycyjnie rozumianym pojeciu. Temu zadaniu badawczemu
oraz jego wynikom zostaje poswigcony niniejszy artykut.

2. TECHNOLOGICZNIE O BLOCKCHAINIE
I SMART CONTRACTS

Aby przedstawi¢ sposob dziatania blockchainu oraz smart contracts, wady
i zalety, a przede wszystkim zagrozenia, jakie moga si¢ wiaza¢ z ta technologia ze
wzgledu na jej cechy, konieczne jest omowienie pokrotce technicznych aspektow,

7Zob. J. Hazard, H. Haapio: Wise Contracts: Smart Contracts That Work for People and Machines (https://pa-
pers.ssrn.com/sol3/papers.cfm?abstract id=2925871); A. Saveleyev: Contract..., op. cit.,s. 15; R.H. Weber: Smart
Contracts..., op. cit., s. 301.

8 Zob. https://legislation.mt/eli/cap/590/eng/pdf.

°Zob. J. Hazard, H. Haapio: Wise Contracts: Smart Contracts That Work for People and Machines (https://pa-
pers.ssrn.com/sol3/papers.cfm?abstract id=2925871); A. Saveleyev: Contract..., op. cit.,s. 15; R.H. Weber: Smart
Contracts..., op. cit., s. 301.
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ktore si¢ za nimi kryja. Ponizsza analiza, ze wzgledu na ograniczony charakter ni-
niejszego opracowania, nie moze obja¢ wszystkich aspektéw dziatania tej techno-
logii, ktora, doda¢ nalezy, nie jest jednolita, ale posiada niezliczong ilo$¢ odmian.
Skupia¢ si¢ bedzie na przyblizeniu czytelnikowi istotnych z punktu widzenia pdz-
niejszych rozwazan cywilistycznych aspektoéw jej funkcjonowania.

2.1. BLOCKCHAIN

Jakkolwiek co$, co nazywamy dzis blockchainem, bylo pomystem S. Habera
i W. Scotta Stornetta z poczatku lat dziewieédziesiatych ubiegtego wieku'’, to do-
piero praca S. Nakamoto'' z 2008 r.'?, a w $lad za nia kod zrédtowy klienta bitcoin'®
zaprezentowaty praktyczny sposob uzycia tego konceptu. Block chain, jak nazwat
to Nakamoto w kodzie zrodtowym!, byl sposobem na rozwiazanie problemu tzw.
double spending"® zaimplementowanym w kodzie zrodtowym bitcoina.

W zwiazku z zatozeniem lezacym u podstaw bitcoina, polegajacego na oparciu
go na braku centralnej instytucji uwierzytelniajacej, tzw. trusted third party, ktoéra
zwyczajowo w obrocie gospodarczym sa banki'®, pojawita si¢ konieczno$¢ mate-
matycznego i1 kryptograficznego zabezpieczenia transakcji w taki sposob, aby jej
obecno$¢ nie byta potrzebna, a wystarczajacym zabezpieczaniem $rodkow byt sam
sposob zapisu danych oparty na kryptografii, ale przede wszystkim, aby system byt
przejrzysty dla jego uczestnikow i nie opierat si¢ w zadnej mierze na zaufaniu, ale
jawnosci kodu i algorytmow go zabezpieczajacych. ,,Wymyslenie” przez Nakamo-
to technologii blockchain, ktora ztozona jest z juz weze$niej istniejacych technolo-
gii i pomystow, legto u podstaw protokotu bitcoin — stworzenia pierwszego syste-
mu, w ktérym tak udanie rozwiazane sa powyzsze problemy i ktory stal si¢ przeto-
mem w implementacji zdecentralizowanego i oderwanego od jakichkolwiek
instytucji systemu wymiany dobr.

Idea dzialania blockchain jest tworzenie tancucha blokow, z ktérych kazdy
kolejny bedzie zalezat od poprzedniego. Przez blok rozumie¢ mozna ustrukturyzo-
wany zestaw danych, ktory dla tatwiejszego wyobrazenia mozemy nazwac tabela.

10Zob. S. Haber, W.S. Stornetta: How to time-stamp a digital document, Journal of Cryptology 1991, Vol. 3(2),
s. 99—111. W pracy postugiwali si¢ pojeciem secured chain of blocks.

' Do dzisiaj nie jest znana osoba (osoby) kryjaca (kryjace) si¢ pod tym pseudonimem, zwlaszcza ze w opra-
cowaniu pojawia si¢ wielokrotnie sformutowanie w liczbie mnogiej ,,we propose”, ,,we define” (ang. my proponu-
jemy, definiujemy). W artykule uzywamy liczby pojedynczej.

12'S. Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System (satoshin@gmx.com, www.bitcoin.org).

13 Zob. https://github.com/trottier/original-bitcoin/blob/master/src/main.h#L.795-L803 (dostgp: 16 czerwca
2019 1.).

14 Ibidem.

15 W najwigkszym skrocie polegajacy na tym, w jaki sposob, bez ,.trusted third party” (ktora sa zwyczajowo
banki) zabezpieczy¢ system, aby niemozliwe stato si¢ kilkukrotne wydanie tych samych $rodkow.

1o Akceptujemy platnosci dokonane na nasze konta bankowe, wierzac, ze zgromadzone tam $rodki sa bezpieczne.
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W bloku (tabeli) zawrzemy informacje dotyczaca niego samego, a takze zestaw
transakcji/danych czy dowolnych informacji, ktore w bloku chcemy umiescic. Dla
zobrazowania mozemy przyjac¢, ze w bloku mamy informacje, iz uzytkownik X
wystal uzytkownikowi Y kwote Z. Nastgpnie za pomoca matematycznej funkcji
jednostronnie haszujacej wygenerujemy hash takiego bloku.

2.1.1. HASH

Funkcje jednostronnie haszujace jak SHA-2'” czy SHA-3 to funkcje, ktorych
idea opiera si¢ na tym samym — z dowolnie dtugiego ciagu znakow (bitow) — wy-
generowany zostanie inny, ale za kazdym razem ten sam ciag znakéw. Dla przy-
ktadu wezmy popularna funkcje SHA-256'%, czyli jeden z wariantow funkcji
SHA-2 uzywany w bitcoinie czy protokotach takich jak TLS/SSL, PGP, SSH,
S/MIME, IPsec.

Za kazdym razem, je$li poddamy dziataniu funkcji SHA-256 okreslenie ,,smart
contract”, otrzymamy wynik 256b, tj. d0665bba3 1dcc96a4c03eel10937b38bcad666
7ef61c026087b02f1c08419bac. Czytelnik w tym miejscu zastanawiaé si¢ moze, dla-
czego wartos¢ 22 zapisana zostata za pomoca 64 znakow, a nie 256 zer i jedynek. Do
zapisu bowiem wykorzystano system hexadecymalny (szesnastkowy) — sposob za-
pisu sktadajacy si¢ z cyfr od 0 do 9 i liter od a do "%, zatem z 16 mozliwych wartosci
dla kazdego z 4 bitéw. Kazde 8 bitdéw?’ mozna wiec zapisa¢ hexadecymalnie za po-
moca dwoch znakow?'. W zwiazku z tym, ze 2256 = 16%, mozna dokona¢ zapisu 256.
bitowej formy w formie, ktora jest zdecydowanie bardziej czytelna dla cztowieka?.

Co jednak istotniejsze, poddanie dziataniu tej samej funkcji ciagu znakoéw
»Smart contract” wygeneruje juz zupetnie inny wynik funkcji skrotu. Miedzy in-
nymi t¢ wlasciwosc, tj. fakt, Zze zmiana jednego znaku w ciagu poddanym tej funk-

17 Wykorzystywane w bitcoinie.

18256 oznacza, ze wynik jest wynikiem 256. bitowym; sa tez wersje np. 224, 256 czy 384. bitowe. Zasadniczo
wigksza liczba bitow = wigksze bezpieczenstwo. Oznacza to, ze liczba kombinacji bitu (0 lub 1) wynosi 2%, co
réwne jest okoto 1,15%107". Liczbg atoméw w catym wszech$wiecie szacuje sig na okoto 10%. Liczba ta, jakkolwiek
trudna do wyobrazenia, reprezentuje ilo$¢ mozliwych kombinacji, jaka moze mie¢ wynik tej funkcji, i jest niero-
zerwalnie zwigzana z prawdopodobienstwem ztamania tego zabezpieczania. Funkcja ta uznawana jest za bezpiecz-
na (nie do ztamania z wykorzystaniem nawet wszystkich komputerow §wiata) i opiera si¢ na niej przynajmniej we
fragmencie znaczna czg$¢ uzywanych protokotow bezpieczenstwa.

19 A posiada warto$¢ 10, b=11, c=12, d=13, e=14, f=15.

20 Czyli 256 kombinacji, gdyz 28=256. Jako ze w informatyce liczenie zaczynamy od 0, dopuszczalne wartosci
w 8b = 0-255.

21T tak warto$¢ np. liczba 79 bedzie miata warto$¢ heksadecymalna 4F, a binarna 1100 1111, liczbg 204 zapi-
szemy hexadecymalnie jako CC, a binarnie jako 1100 1100.

2'W uktadzie binarnym zapis ten wygladatby: 11010000011001100101101110111010001100011101110011001
0010110101001001100000000111110111000010001000010010011011110110011100010111100101011010110011
00110011111101111011011111100000000100110000010000111101100000010111100011100000010000100111110
01101110101100. Zapis hexadecymalny jest wygodnym dla cztowieka sposobem zapisywania wartosci binarnych.

2 Czyli zmiana s na S.
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cji zupelnie zmieni jej wynik. Jesli poddamy dziataniu funkcji skrotu ciag miliarda
znakow, a nastgpnie zmienimy w miliardzie znakoéw jedno zero na jedynke, to
otrzymamy zupetnie inny wynik, co wykorzystat Nakamoto, aby zabezpieczy¢
bloki przed wsteczna zmiana. Postuzmy si¢ przyktadem. Jesli bowiem pierwszy
blok* ze wszystkimi danymi bedzie posiadat hash ABCD, to drugi blok do wyli-
czenia swojego hashu bedzie musial siggna¢ do swojego poprzednika i do oblicze-
nia wlasnej sumy wykorzystac jako jedna ze sktadowych sume poprzednika ABCD,
co wygeneruje na przyktad podpis DEFG. Trzeci blok, aby zosta¢ dotaczony do
bloku, bedzie musial obliczy¢ wlasna sumg kontrolna z wykorzystaniem sumy blo-
ku drugiego (DEFG). W wyniku tego obliczenia powstanie suma kontrolna trzecie-
go bloku GHIJ. I kazdy kolejny blok bedzie wykorzystywat sumg swojego poprzed-
nika, ktora to suma powstata z wykorzystaniem sumy jego poprzednika, a ta
z wyniku jego poprzednika, i tak do pierwszego bloku.

Gdyby ktos zatem dokonat jakiejkolwiek zmiany (nawet 1 bitu ze 100 miliar-
dow bitdéw) w danych zapisanych w ktorymkolwiek z wczesniejszych blokow, hash
mialby po przeliczeniu (ktory jest przy kazdej transakcji przeliczany ponownie dla
wszystkich blokow, poczawszy od drugiego) zupetnie inng sumg kontrolna, a przez
to kazdy kolejny blok bytby blednie podpisany, przez co wszystkie te bloki zostatyby
odrzucone przez program, bo system wykrylby, ze ktos dokonat jakiej$ zmiany.

2.1.2. DODAWANIE BLOKOW DO EANCUCHA

Wyjasnienia wymaga rowniez, w jaki sposob powstaja rzeczone bloki i jak do
fancucha sa one dopisywane. Zndéw rozwazania nalezy rozpoczaé od przedstawienia
pierwowzoru zaimplementowanego w bitcoinie, a nastgpnie omowienia pokrotce
alternatywnych rozwiazan.

2.1.2.1. Bitcoin

W bitcoinie dodanie blokow jest swoistym wyscigiem opartym na PoW (Pro-
of of Work).

Pojecie Proof of Work® po raz pierwszy pojawilo si¢ w 1999 r. w pracy
M. Jakobssona i A. Juelsa®, jakkolwiek sam pomyst wykorzystania mocy oblicze-
niowej warunkujacy dostep do ustug byt dzietem C. Dwork i M. Naor zaprezento-

2 Pierwszy blok — nazwany w Bitcoinie Genesis blok nie ma oczywiscie hashu poprzedniego bloku.

2 Zob. tez Proof of Stake (DPoS)and Delegated Proof of Stake (DPoS), jako alternatywne dla PoW algorytmy
konsensu.

26 M. Jakobsson, A. Juels: Proofs of Work and Bread Pudding Protocols (Extended Abstract) (w:) B. Preneel:
Secure Information Networks: Communications and Multimedia Security IFIP — The International Federation for
Information Processing, 1999, t. 23, s. 258-272.
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wanym w ich artykule z 1993 1.’ Autorki te przedstawity pomyst koniecznoS$ci
wykonania przez procesor jakiego$ algorytmu warunkujacego dostep do ushugi.
Miato to by¢ remedium na wciaz narastajacy problem ze spamem i atakami DDoS?
1 opieralo si¢ na banalnym pomysle. Warunkiem skorzystania z ustugi wystania mai-
la/wejScia na strong miato si¢ sta¢ wykonanie przez komputer jakich$ funkcji mate-
matycznych. Na tyle prostych, aby nie wptyngto to na komfort korzystania z ustugi,
a rownoczesnie na tyle skomplikowanych, aby w przypadku checi masowej wysylki
maili (spamowanie) przekroczyto to mozliwosci atakujacego®. Nakamoto wykorzystat
ten pomyst w tworczy sposob, wprowadzajac go do bitcoina. Szczegdtom technicznym
dziatania tego mechanizmu poswigci¢ mozna kilka opracowan, ale w ponizszym
fragmencie postaramy si¢ przedstawi¢ cho¢ zarys dziatania tego mechanizmu.

Wynik funkcji SHA-256 wykorzystywany do podpisywania blokow jest licz-
ba naturalna, ktorej maksymalna warto$¢ sktada si¢ z 78 cyfr (minimalna wartoScia
jest zero)*. Warto$¢ ta oznacza zatem rownoczesnie liczbe mozliwych jej wynikow.
Aby jednak nie operowac na tak abstrakcyjnych wartosciach, ale przedstawic¢ sposob
dziatania PoW, wyobrazmy sobie, ze maksymalnym wynikiem, jaki mozna osiagnaé,
jest 1 milion. Kazde dane (w naszym przypadku nowy blok), jakie poddamy dzia-
taniu tej funkcji, dadza wynik w zakresie 0 —1 000 000. Nakamoto ustalil zasade
— blok zawierajacy nowe transakcje doda ten, kto pierwszy znajdzie hash mniejszy
niz wartos$¢, ktora nazwat target. Target jest warto$cig zmienna i dopasowywana
automatycznie przez algorytm bitcoina co okoto dwa tygodnie®! w taki sposob, aby
sredni czas znalezienia nowego bloku wynosit 10 minut. Przyjmijmy na potrzeby
naszego wyjasnienia, ze wartos¢ target to 100.

Blok ma specjalne pola®?, ktore moga by¢ edytowane przez gornikow (ang.
miners), czyli osoby, ktore przeznaczaja moc obliczeniowa swoich komputerow dla
obliczania hashy. I tak majac blok z zestawem transakcji, dodawana jest w polu
nonce warto$¢ — na przyktad 0, i obliczany dla catego bloku (w sktad ktorego
wchodzi pole nonce) hash, ktory przyktadowo da wynik 344 333. Nastgpnie obli-
czany jest ten sam blok z warto$cia 1, co da na przyktad wynik 134 333. I kolejno
inkrementujac warto$¢ nonce, obliczane sa kolejne hash. Za X razem wyliczony
hash wynosit bedzie na przyktad 456.

27 C. Dwork, M. Naor: Pricing via Processing or Combatting Junk Mail (w:) Advances in Cryptology —
CRYPTO 92, Lecture Notes in Computer Science 1993, nr 740, s. 139-147.

#DDOS.

2 Je$li przyktadowo warunkiem wystania maila bedzie rozwiazanie algorytmu, ktory zajmie procesorowi
0,25 sekundy, to proba wysytki miliona maili bedzie wiazac si¢ z obciazeniem procesora przez 70 godzin, skutecz-
nie uniemozliwiajac przeprowadzenie takiego ataku bez olbrzymiej mocy obliczeniowej, ktora z kolei bgdzie zbyt
droga, aby taki atak byt optacalny.

30 Zob. przyp. 21 — najwyzszy wynik tej funkcji mozna zapisa¢ za pomoca 64 znakow systemu hexadecymal-
nego, 256. binarnego albo 78. dziesigtnego.

31 Doktadnie co 2016 nowych blokow.

32 Nonce, jakkolwiek wykorzystywanych jest bardzo wiele sposobow, aby wygenerowa¢ nowe mozliwosci
tworzenia hashu.
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W naszym przypadku X uzyskany hash jest warto$cia mniejsza badz réwna
targetowi (1000) i jako taki pozwoli dopisa¢ nowy blok do tancucha. Wyniku funk-
cji nie da si¢ jednoczesnie przewidzie¢; jedyny sposob na znalezienie rozwiazania
to sprawdzanie kolejnych mozliwosci. Jej bezpieczenstwo polega tez na tym, ze nie
da si¢ odwrocic jej dziatania. Nie istnieje algorytm, ktdéry mozna by zobrazowac
zapytaniem — co nalezy wstawi¢ w pole nonce, aby otrzymaé 145. Oczywiscie
gornicy nie poswigcaja swojego czasu, sprzetu i pienigdzy bezinteresownie. Za
znalezienie rozwiazania otrzymuja nagrode — obecnie®* w wysokosci 6,25 bitcoina,
co przy aktualnych cenach oznacza mozliwos¢ ,,wygrania” w swoistym wyscigu co
10 minut réwnowarto$ci okoto 65 tys. dolaréw>*. W momencie znalezienia wiasci-
wego hashu dla okreslonej zawartosci bloku blok ten dopisywany jest do sieci jako
kolejny, a na adres wydobywajacego, ktory znajduje si¢ w bloku, transferowane sa
nowe bitcoiny. W ten i tylko ten sposob bitcoiny sa tez tworzone — nie ma innego
sposobu ich powstania — dodawane sa do sieci tylko jako nagroda za podpisanie
bloku. Jednoczes$nie algorytm dostosowuje trudnos$¢ poprzez modyfikacjg targetu
— jesli po 2016 blokach na podstawie znacznikéw czasowych okaze sig, ze $redni
czas ,,wykopania” bloku wynosit mniej niz 10 minut, algorytm automatycznie do-
stosuje target wedle wzoru:

oczekiwany czas 2016 blokow w minutach / rzeczywisty czas w minutach

Przyjmijmy, Ze ze wzgledu na wzrost mocy obliczeniowej sieci spowodowany
dotaczeniem wielu nowych gornikow $redni czas wydobycia ostatnich 2016 blokow
wynosit 9 minut. Do wzoru podstawimy zatem (2016*10) / (2016*9), co da nam
20160 / 18144 = 1.11%. Oznacza to, ze algorytm zwickszy o 11% trudno$é¢, odpo-
wiednio dostosowujac target. [ tak sterujac wartoscia (w naszym przyktadzie 1000),
mozemy ja zmniejsza¢ do na przyktad 10 i niezwykle utrudnic znalezienie prawid-
towego rozwiazania, albo zwigkszajac do 500 000, sprawic, ze $rednio co drugi hash
bedzie poprawny. Majac na uwadze ceng bitcoina, nie moze by¢ zaskoczeniem,
ze o podpisanie bloku rywalizuja uzytkownicy na catym $wiecie, szukajac wiasci-
wego hashu dla swojego bloku. Nalezy mie¢ jednoczesnie na uwadze obecna moc
obliczeniowa catej sieci bitcoin, ktora jest kilkadziesiat razy wigksza niz moc obli-
czeniowa 500 najmocniejszych superkomputerow $wiata®, Przeliczenie 10 minut
(600 sek.) przez moc obliczeniowa sieci pozwala stwierdzi¢, ze do znalezienia roz-
wiazania (< targetowi) testowanych jest przez wszystkich goérnikéw tacznie ponad
40 tryliardow hashy*’. Nie bez znaczenia jest tez ilos¢ pradu, jaka pochtania tak duza

3 Pierwotnie ,,nagroda” wynosita 50 BTC, ale co 210 000 blokow nagroda obnizana jest o potoweg. W 2024 r.
nagroda zostanie ponownie podzielona i wynosi¢ bedzie 3,125 BTC.

3 Wedtug ceny na 4 wrze$nia 2020 r. W okresie najwyzszych cen bitcoina w 2017 r. nagroda za blok byta
réwnowarto$cia okoto 240 tys. dolarow.

3 Oczywiscie ruch mozliwy jest w obu kierunkach, algorytm moze zmniejszy¢, jak i zwigkszy¢ target.

3¢ https://www.top500.org/lists/2019/06/.

3" Network Hash Rate = 9985348008059.555%232/600 / 1018 = 71,47 TH/s * 600 sek.
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sie¢ komputerow. Szacuje sig, ze catoroczne dzialanie sieci bitcoin pochtania ponad
62 TWh*®, co jest srednia warto$cia, jaka rocznie zuzywa Austria, i stanowi jedno-
czesnie okoto 0,25% catego §wiatowego zuzycia energii tylko dla obliczania hashy,
ktore stuza do podpisania relatywnie niewielkiej ilosci transakcji*, ale to nagroda
za podpisanie bloku jest glowna determinanta tak olbrzymiej mocy obliczeniowe;j
i naktadow na tzw. farmy sktadajace si¢ z tysigcy uktadow, ktorych jedynym zada-
niem jest szukanie hashy.

W taki skrotowo opisany — ze wzgledu na ograniczenia objgtosci niniejszego
opracowania, sposob zaprojektowany zostat system, ktory dat impuls do rozwoju
innego narze¢dzia, z jakim kojarzone sa smart contracts.

2.1.2.2. Ethereum

Bitcoin jako protokot ma bardzo ograniczone mozliwo$ci programistyczne,
zostat zaprojektowany do obstugi kryptowaluty o tozsamej nazwie, chociaz jest
mozliwos$¢ stworzenia w tym $rodowisku smart contracts. Dzigki takim mechani-
zmom jak timelocks®, stuzacym warunkowaniu platnosci przed zadang data lub
numerem bloku, sidechains — wykorzystywanego przez RSK Smart Contract Ne-
twork — sie¢ oparta na tzw. forkowaniu glownego bloku, czy mimblewimble*!, jest
mozliwe tworzenie aplikacji opartych na blockchainie bitcoina. Rozszerzenia te,
ktorych pierwotnie w bitcoinie nie byto, byly odpowiedzia na mozliwosci projektu,
z ktorym naturalnie kojarzone sg smart contracts, zarazem najwigkszego konkuren-
ta bitcoina na rynku kryptowalut — Ethereum.

Pomyst Ethereum — platformy, ktora umozliwitaby budowe kompletnego $ro-
dowiska dla zdecentralizowanych aplikacji*?, pojawit si¢ w 2013 r., sama platforma

3% Zob. Cambridge Bitcoin Electricity Consumption Index uruchomiony przez Uniwersytet w Cambridge
(https://www.cbeci.org/), jakkolwiek inne szacunki méwia o przyblizonej wartosci ponad 73 TWh (https://digi-
conomist.net/bitcoin-energy-consumption).

3 Okoto 300-350 tys. transakcji dziennie przy okoto 150 mln dziennie dokonywanych przez jedna tylko firmeg
VISA.

40 Zob. wigcej informacji dotyczacych warto$ci nLockTime, CheckLock TimeVerify, Relative locktime czy
CheckSequenceVerify, ktore wprowadzone sg albo modyfikacjami samej aplikacji, albo BIP (Bitcoin Improvement
Proposals; https://github.com/bitcoin/bips/blob/master/README.mediawiki).

4'W najwiekszym skrocie umozliwiajacy zwigkszenie stopnia anonimowosci i skalowalno$ci protokotu bit-
coin poprzez umozliwienie prywatnych transakcji. Nazwa pochodzi od zaklgcia z serii ksiazek o Harrym Potterze,
ktoére pozwalato zwiazaé jezyk przeciwnika podczas pojedynku.

4 The intent of Ethereum is to create an alternative protocol for building decentralized applications, providing
a different set of tradeoffs that we believe will be very useful for a large class of decentralized applications, with
particular emphasis on situations where rapid development time, security for small and rarely used applications,
and the ability of different applications to very efficiently interact, are important. Ethereum does this by building
what is essentially the ultimate abstract foundational layer: a blockchain with a built-in Turing-complete program-
ming language, allowing anyone to write smart contracts and decentralized applications where they can create their
own arbitrary rules for ownership, transaction formats and state transition functions”. Zob. V. Buterin: Ethereum
White Paper: A Next Generation Smart Contract and Decentralized Application Platform, 2014.
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natomiast wystartowata w czerwcu 2015 r. Stworzona przez V. Buterina®, data pro-
gramistom zestaw narzedzi, za pomoca ktorych mogli tworzy¢ whasne aplikacje*.
Opiera si¢ ona na kilku sktadnikach czyniacych ja zdolnymi do tworzenia smart
contracts. Naleza do nich:

A. Ethereum Virtual Machine (EVM), ktéra opisana zostala w Yellow Paper®.
Stanowi podstawe dzialania systemu Ethereum, udostgpniajac srodowisko
wykonywania kodu, stanowiac fundament konsensu, jaki niezbgdny jest do
dziatania sieci, bowiem kazdy aktywny wezet sieci musi ja mie¢ uruchomiona,
jesli chee by¢ jej czescia. Niezalezna od sprzgtu, na ktorym dziata, ma za zada-
nie wykonywac¢ kod z kolejnych blokéw podpisanych przez gornikéw. Jako ze
wykonywany kod na wszystkich maszynach da taki sam wynik, pozwala to na
utrzymanie tozsamosci stanu we wszystkich weztach. W sieci Ethereum znale-
zienie bloku (czyli znalezienie noncji, ktora da hash bloku < target) i jego
propagacja przez gornika do wszystkich weztéw sieci mozemy wyobrazié sobie
jako polecenie wykonania na kazdym z klientéw (liczonych w setkach tysigcy):
wykonaj operacje a, b, ¢, ktore w tym bloku si¢ znajduja. Biorac pod uwage
zatozenie lezace u podstaw systemu, ze na kazdej z maszyn dane wejsciowe sa
identyczne, to 1 wynik bedzie wszedzie ten sam, przez to stan na wszystkich
weztach sieci bedzie identyczny, tworzac tzw. global truth.

B. Solidity — obiektowy jezyk programowania stworzony specjalnie do pisania
smart contracts w sieci Ethereum, wymyslony przez G. Wooda. W jego sktad-
ni wida¢ silny wptyw C*, Pythona czy JavaScriptu. Jego kompilacja do byte-
codu pozwala na jego wykonanie na EVM. Jakkolwiek jest to najpopularniejszy
jezyk umozliwiajacy pisanie smart contracts, to powstaty rowniez inne jezyki
programowania, takie jak Serpent, LLL, Mutan czy Vyper, za pomoca ktorych
mozna stworzy¢ smart contracts. Ograniczeniem bitcoina w kontek$cie wyko-
rzystania go do smart contracts byt jezyk programowania, a w zasadzie jego
namiastka. Bitcoin dziata bowiem za pomoca bardzo prostego jezyka Script,
ktory jest maszyna stosowa (ang. stack-based), wykonywanego od lewej do
prawej, a co najwazniejsze — nie zaimplementowano w nim wykonywania
petli, co czyni z niego jezyk tzw. non Turing complete*’. Sprawia to, ze jest zbyt

+ Programiste ukrainsko-kanadyjskiego pochodzenia zaangazowanego wczesniej w rozwoj bitcoina.

* Wyrdznia si¢ tzw. White Paper — o ktorej mozna mowi¢ jako o pewnej propozycji majacej na celu zachg-
cenie uzytkownikow do skorzystania z pewnego rozwiazania technicznego. Opisuje problem i proponuje jego
rozwiazanie; Yellow Paper — bedacy technicznym wyjasnieniem szczegotow zaprezentowanych w White Paper,
oraz Beige Paper bedacy uproszczona wersja Yellow Paper (zob. White Paper, Bitcoin: A Peer-to-Peer Electronic
Cash System czy A Next Generation Smart Contract and Decentralized Application Platform); zob. np. https://www.
allcryptowhitepapers.com/whitepaper-overview/, oraz https://github.com/chronaeon/beigepaper/blob/master/bei-
gepaper.pdf.

4 Zob. G. Wood: Ethereum: A secure decentralised generalised transaction ledger, 2014, s. 10.

4 Domyslny kompilator Solidity — solc jest napisany w C++.

47 Jesli jezyk programowania jest w stanie wykona¢ kazdy algorytm (bez wzgledu, czy zrobi to wydajnie,
prosto czy efektywnie), mowimy, ze jest Turing complete. Nazwa wzigta si¢ od nazwiska matematyka Alana Tu-
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prosty do tego, aby utworzy¢ za jego pomoca bardziej skomplikowane progra-
my, takie jak smart contracts. W przeciwienstwie do Script, Solidity jest jezykiem
, Turing complete”, bedac zaprojektowanym do tworzenia i wykonywania smart
contracts.

. ,,Waluta” ether (ETH), ktora dzieli si¢ na walute zdawkowa wei.
1 ether = 10" szabo = 10" finney = 10" wei.
1 ether to zatem trylion wei lub na przyktad tysiac finney.

. Koncepcja Paliwa (Gas)
W zwiazku z faktem, ze Solidity jest jezykiem charakteryzujacym si¢ komplet-
no$cia Turinga, mozliwe jest na nim uruchamianie pg¢tli. Aby zabezpieczy¢
system przed btedami w kodzie (lub celowym dziataniem), ktore zawieratyby
nieskonczone petle, ktorych z racji idei dziatania EVM nie datoby sig przerwac,
a ktore to petle zablokowatyby catkowicie system, oraz z powodu obaw o ata-
ki DDoS, tworcy wprowadzili koncept paliwa (Gas). Wedle zatozen kazda
transakcja wykonywana w ramach systemu Ethereum wymaga do jej wykona-
nia Gas. [lo$¢ Gas niezbednego do wykonania poszczeg6lnych transakcji okre-
$lona zostata w zataczniku G do Ethereum Yellow Paper®. I tak na przyktad
kazda podstawowa integracja z systemem, tj. transakcja (transaction), zuzywa
21 tys. Gas, kazda operacja SHA3 kosztuje 30 Gas®, a na przyktad wykonanie
funkcji ,,call” — 700 Gas. Nie mozna jednak posiada¢ Gas, nie jest to w zadnej
mierze jednostka wymiany, ale tylko okre§lony przez system koncept ustanda-
ryzowanego sposobu wyceny czasu pracy systemu. Sam Gas nie ma zadnej
predefiniowanej wartosci, dopdki nie zostanie ona okre§lona przez uzytkowni-
ka. Cena Gas, a przez to koszt catej operacji, ustalany jest za pomoca definio-
wanej przez uzytkownika ,,Gas price”. Okre$la on w niej, ile warty jest dla
niego 1 Gas*®. Stanowi to zachete dla gornika (ktory oblicza i waliduje dane,
ktore beda zapisane w bloku) do tego, aby uwzglednit w bloku kod danego
uzytkownika. Okreslany jest on w jednostce gwei. 1 gwei to 1000000000 wei
= 0,000000001 ether. W czasie wykonywania transakcji ustalany jest jedno-
czesnie przez wykonujacego tzw. gas limit. Wynik dziatania gas price * gas
limit oznacza maksymalna kwotg, ktora wysyltajacy jest sktonny wydaé na
transakcje, ktora to kwota trafi do gornika, ktory jako pierwszy znajdzie wias-
ciwy hash. Przyktadowo zatem okreslajac Gas Limit: 100000, a Gas Price:
21 gwei, otrzymamy:

ringa, ktory w 1936 r. zaproponowat model uniwersalnej maszyny liczacej. Doda¢ nalezy, ze jezyki niebgdace
zupelnymi sg niezwykle rzadkie, a zdecydowana wigkszos¢ jezykow to jezyki Turing complete.

* https://ethereum.github.io/yellowpaper/paper.pdf.
* Plus 6 za kazda operacj¢ hashowania 256b danych.
3" Nie da si¢ w tym miejscu uniknac¢ skojarzenia z paliwem w samochodzie, co pomoze zobrazowac¢ ten model.

Kazda transakcja to okreslona podroz, ktora spala zdefiniowana ilo$¢ paliwa. Jedyne, co rdznicuje koszty transak-
¢ji, to cena paliwa. Moze kosztowac 1, a moze 1000, i to uzytkownik okresla, ile jest w stanie za nie zaptacic,
a gornicy decyduja, czy za tg¢ ceng paliwa warto im jest ,,przejazd zapewnic”.
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Max transaction fee: 100,000 Gas * 21 gwei = 0,0021 ether,
co przy cenie okoto 395 dol.*! za 1 ETH wyniesie okoto 0,357dol. przy wyko-
rzystaniu catosci 100 tys. Gas. Zwroci¢ nalezy uwage, ze parametr wskazuje
na Gas limit, czyli gorna granice wykorzystanego Gas. Zadeklarowanie 100 tys.
oznacza, ze wigcej nie zostanie pobrane z konta wysytajacego. Jesli natomiast
wykorzystane zostanie na przyktad 30 tys. Gas, to tylko za t¢ warto$¢ (30 000
* 21 gwei) uzytkownik zaptaci. Jesli jednak zadeklarowana zostanie w Gas
limit warto$¢ mniejsza niz wymagana (np. okreslimy 20 tys. Gas, podczas gdy
transakcja wymaga do jej obliczenia minimum 21 tys.), to bez wzgledu na Gas
price, jesli transakcja zostanie sprawdzona przez gornikow, to jako biedna
zostanie odrzucona. Co jednak istotne, w zwiazku z tym, ze praca gornika zo-
stata wykonana (praca jego komputera), kwota optaty nie zostanie zwrdcona
wysytajacemu. Warto w tym miejscu zwroci¢ uwage na niezwykle istotng kwe-
sti¢ 1 najpewniej zastanawiajacy spojnik ,,jesli”. Zadeklarowanie odpowiedniej
ilosci Gas i okreslenie jego ceny nie gwarantuja bowiem wlaczenia danej trans-
akcji w blok. To gornicy z tzw. poolP* wybieraja transakcje, ktore chca wlaczyé
do bloku, i zazwyczaj wybieraja te najlepiej dla nich ptatne. W zwiazku z ogra-
niczeniami przepustowosci samej sieci, transakcja, ktora bedzie miata za niski
Gas price, oczekiwa¢ moze na potwierdzenie godzing albo i dluzej, nie ma
bowiem zadnego przymusu, ktory sktonitby gérnika do uwzglednienia tej
transakcji w kopanym bloku, a w konsekwencji na dotaczenie go w tancuchu®.
Innymi stowy, moge chcie¢ przystapi¢ do jakiegos smart contract, mie¢ $rodki
i wyda¢ dyspozycje do systemu, ale przez zbyt mala wartos¢ gas gornicy nie
beda zainteresowani jej walidacja 1 dotaczeniem do bloku, przez co z przyczyn
od nas niezaleznych nie dojdzie do jej wykonania.

E. Jawno$¢
Podobnie jak w bitcoinie tancuch (blockchain) blokéw w Ethereum jest jawny,
a kazda transakcj¢ mozna zobaczy¢.

Ethereum réwniez dziata w oparciu o system PoW, jednak z powodu obaw
tworcow o przejecie catego wydobywania Ethereum przez ASIC, jak ma to miej-
sce w przypadku bitcoina, tworcy zdecydowali si¢ nieco zmodyfikowa¢ PoW, im-
plementujac wlasciwa funkcje¢ nazwana Ethash. Funkcja ta, wykorzystujac funkcje
skrotu Keccak® do obliczenia hashy, wymaga intensywnego wykorzystania z pa-

3 Wedhug ceny na wrzesien 2020 r.

2 Czyli z zestawu niepodpisanych i nieuwzglednionych jeszcze w tancuchu transakc;ji.

3 Zob. https://ethgasstation.info/, gdzie zamieszczane sa aktualne dane dotyczace $redniego kosztu transakcji
i zaleznosci Gas price do czasu wlaczenia transakceji do bloku.

3* Application-specific integrated circuit — uktad scalony zaprojektowany do realizacji z gory okreslonego
zadania. W przypadku sieci Bitcoin ASIC sa projektowane wylacznie do obliczania sum kontrolnych, posiadajac
olbrzymi hash rate.

3 Ktora po nieznacznych modyfikacjach stata si¢ funkcja SHA-3.
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mieci (tzw. Memory hard)*, poniewaz bylo to niezwykle trudne do implementacji
na ASIC. W 2018 r. pojawity si¢ jednak pierwsze ASIC dla Ethash, co przyspieszy-
to prace nad postulowana wielokrotnie wczesniej propozycja zastapienia PoW al-
gorytmem konsensu Proof of Stake (zwana rowniez Ethereum 2.0)°’. Obecnie, na
razie w wersjach testowych, mamy dwie implementacje Casper: Casper CBC
i Casper FFG. Implementacja Casper FFG, rozwijana przez twoércg Ethereum,
V. Buterina, zaktada potaczenie systemow PoW i PoS, tworzac hybrydowy sposob
dowiedzenia wykonanej pracy. Sam protokoét jest jednak obecnie w fazie testow
1 najpewniej jego finalna wersja przewidywac bedzie czysty model PoS.

Model tworzenia Ethereum jest w duzej mierze tozsamy z modelem BTC —
,»wydobywany” on jest w wyniku walidacji bloku przez kopiacego, za co obecnie
kopiacy otrzymuje 2 ETH®. W przeciwienstwie jednak do bitcoina, w ktorym blok
generowany jest srednio co 10 minut, w Ethereum nowy blok dopisywany jest
srednio co 10—12 sekund®. Tak krotki czas generowania bloku byt jednak zatozeniem
Buterina, ktore mialo umozliwi¢ efektywne wykonywanie smart contracts, gdzie
czas byl niezwykle wazna determinanta. Nalezy mie¢ na uwadze, ze ze wzglgdu na
mozliwos¢ forkowania® blokow, blok uznaje sie za bezpiecznie i trwale podpisany
po kilku kolejnych blokach, co przy bitcoinie oznacza czas okoto godziny, a w przy-
padku Ethereum — okoto minuty.

Bitcoin i Ethereum nieznacznie réznicuje rowniez sposob ustalania stanu adre-
su portfela (konta). W obydwu walutach czynnos¢ tworzenia nowego ,,konta” po-
lega na wygenerowaniu klucza prywatnego, za pomoca ktorego generowany jest
zawsze odpowiadajacy klucz publiczny, a nastepnie adres (mozna go porownac
z quasi-rachunkiem bankowym), z ktorego wykonywane sa transakcje. Oba systemy
opieraja sie na krzywej eliptycznej ECDSA®!, cho¢ rdznicuja je funkcje wykorzy-
stywane do generowania adresu z kluczy prywatnych®.

3¢ The main reason why memory hardness is important is to make the proof of work function resistant to
specialized hardware. With Bitcoin, whose mining algorithm requires only a simple SHA256 computation, com-
panies have already existed for over a year that create specialized »application-specific integrated circuits« (ASICs)
designed and configured in silicon for the sole purpose of computing billions of SHA256 hashes in an attempt to
»mine« a valid Bitcoin block. These chips have no legitimate applications outside of Bitcoin mining and password
cracking, and the presence of these chips, which are thousands of times more efficient per dollar and kilowatt hour
at computing hashes than generic CPUs, makes it impossible for ordinary users with generic CPU and GPU hard-
ware to compete”. Zob. B. Vitalik: Dagger: a memory-hard to compute, memory-easy to verify scrypt alternative,
Tech Report 2013, hashcash.org website (http://www.hashcash.org/papers/dagger.html) (dostgp: 10 wrzes$nia
2019 1.).

7 Aktualizacja Ethereum z wersji 1.0 do 2.0 okreslana jest kryptonimem Serenity.

% Ethereum ma bardzo skomplikowany system ,,bonusowych” ptatnosci uwzgledniajacy innych kopiacych,
ktoérym nie udalo si¢ jako pierwszym znalez¢ rozwiazania — tzw. Omners/Uncles.

% Przez znacznie mniejsza ,,trudno$¢” odnalezienia bloku.

 Na temat forkowania sieci zob. A.M. Antonopoulos: Mastering Bitcoin. Programming the Open Blockchain,
2. ed., O’ Reilly media 2017.

! Elliptic Curve Digital Signature Algorithm, a doktadnie funkcji y*> = x* + ax + b, scharakteryzowanej
w secp256k1. Zob. http://www.secg.org/sec2-v2.pdf.

2 Ethereum wykorzystuje prekursora SHA-3 (Keccak), podczas gdy bitcoin korzysta z SHA-256 i RIPEMD-160.
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Znaczaca roznica w sposobie dziatania obu systemow jest system transakcji
i stanu ,.konta”. Bitcoin opiera si¢ na modelu UTXO%, w ktérym aby dokona¢
transakcji, system najpierw weryfikuje, czy suma niewykorzystanych UTXO dla
danego adresu jest co najmniej rowna wartosci transakcji. Oznacza to, ze nie ma
w systemie informacji o warto$ci zgromadzonej na danym adresie (ktory mozemy
rozumie¢ jako swoiste konto), ale jest ona kazdorazowo wyliczana jako roéznica
wplywow 1 wydatkow w calym blockchainie. W Ethereum mamy klasyczny system
z kontami, na ktorych przechowywany jest ich stan. Jest to zasadnicza roéznica
— UTXO nie jest bowiem transakcja, ale tylko mechanizmem utrzymywania
stanu transakcji, podczas gdy w Ethereum to wtasnie transakcje sa uzywane do
zmiany stanu kont. W tym ujeciu Ethereum to w zasadzie automat skonczony,
ktory po otrzymaniu nowych danych wejsciowych (blok), przejdzie w nowy stan.
Stan — dodac trzeba — ktory zostanie tozsamo zmieniony na wszystkich klientach
sieci®.

Ethereum ma dwa rodzaje kont — Externally owned i Contract accounts.

A. Externally owned account to zwykte konto uzytkownika, ma adres i jest
kontrolowane za pomoca klucza prywatnego. Moze otrzymywac i wysytac
ETH.

B. Contract account to de facto program znajdujacy si¢ pod adresem konta. Tym
w istocie sa smart contracts. Sa to programy napisane w Solidity lub innym
jezyku znajdujace si¢ pod zadanym adresem sieci. I tak jak kazdy inny program,
smart contract moze w zaleznosci od jego tworcy przyjmowac dane wejsciowe
badz nie, czy tez wykonywac dowolne funkcje, ktdre zostaty przewidziane przez
jego tworce. Sa wywotywane (uruchamiane poprzez transakcje) z Externally
owned account. Aby zatem ,,wykona¢ smart contract”, trzeba wykonac trans-
akcje na jego adres. To, co stanie si¢ potem, zalezy juz wylacznie od kodu sa-
mego programu.

2.2. PROBLEMY ZWIAZANE
Z ZASTOSOWANIEM SMART CONTRACT

Interesujaco przedstawia si¢ zagadnienie zadeklarowania w czasie wykonania
transakcji niewystarczajacej ilosci Gas. Wyr6zni¢ tu mozemy dwie sytuacje: rzadsza,
tj. btad wysytajacego, ktory zadeklarowal niewystarczajaca liczbe Gas pomimo
informacji, ile Gas kosztuje wykonanie kontraktu. W takim przypadku program nie
zostanie wykonany, ale caty Gas zostanie przekazany na rzecz gornika, ktory pod-
pisat blok, a tym samym dokonat walidacji niepoprawnego zlecenia transakcji.

9 Unspent transaction output.
% Co stanie si¢ dzigki EVM.
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Poréwna¢ mozna to z wrzuceniem do skrzynki na listy koperty, na ktora naklei si¢
niewystarczajaca liczbe znaczkdéw. Koperta zostanie ostemplowana i znaczki zuzy-
te, ale list nie zostanie dorgczony. Tak stanie si¢ tez w przypadku niewystarczajacej
ilosci Gas. Druga i niestety powszechniejsza jest sytuacja, w ktorej z powodu biedu
lub niedopatrzenia w kodzie dochodzi do wyczerpania zadeklarowanej w Gas war-
tosci. Jesli bowiem program (smart contract) bedzie posiadat btad na przyktad
w petli, ktora bedzie wykonywaé si¢ w nieskonczono$é, to program ten bedzie
dziata¢ do czasu wyczerpania Gas (kazda operacja w kodzie wymaga do wykonania
Gas). Rezultatem takiego btgedu bedzie brak mozliwosci wykonania programu
(niezawarcie smart contractu) i zuzycie — dodac¢ nalezy — nierefundowanego Gas.
Jakkolwiek bowiem zawsze nalezy podawac wyzszy Gas limit niz szacowane kosz-
ty transakcji na wypadek dodatkowych operacji, to zakres$lenie bardzo wysokiego
limitu powodowaé¢ moze wydanie catego Gas bez wykonania programu, a przez to
zawarcia umowy. Jes$li bowiem smart contract jest reprezentacja umowy, ktorej
zawarcie warunkuje jego wykonanie (czyli wykonanie programu zazwyczaj pota-
czone z transferem $rodkow), to przez wyczerpanie limitu Gas do transferu tychze,
a przez to do zawarcia umowy nie dojdzie. Zuzyty jednakowoz zostanie Gas, zosta-
wiajac uzytkownika z uszczuplonym portfelem i iluzoryczna mozliwosciag docho-
dzenia roszczen. Nie sposob bowiem zidentyfikowa¢ w wigkszosci przypadkow
tworcow takiego programu.

2.3. PROBLEMY Z WALIDACJA UPRAWNIEN DO KONTA

Kolejnym problemem, na ktory nalezy zwroci¢ uwage, jest kwestia walidacji
uprawnien do samego konta. Jesli bowiem nierozwazny uzytkownik zgubi klucz
prywatny (ktory mozemy traktowac dla uproszczenia jako hasto) do swojego konta,
to nie ma mozliwos$ci jego odzyskania. Nie ma instytucji, do ktdrej moze pojs¢
1 legitymujac si¢ dowodem, odzyskac hasto, a tym samym dostgp do zgromadzonych
na nim $rodkoéw czy na przyktad tokendw przypisanych do konta, a uzyskanych
w wyniku wykonania smart contracts. Walidacja odbywa si¢ bowiem przy wyko-
rzystaniu klucza prywatnego. Gtosno bylo swego czasu o Smierci zarzadzajacego
najwigksza kanadyjska gietda kryptowalut Geralda Cottena, ktory jako jedyny znat
hasto do zdeponowanych tam wartych ponad 190 milionéw dolaréw kryptowalut.
Ta sama matematyka, ktora gwarantuje bezpieczenstwo kryptowalut, sprawia, ze
odzyskanie tych srodkow bez znajomosci ,,hasta” (klucza prywatnego) jest niemoz-
liwe, a ich odzyskanie za pomoca prob tamania haset wszystkim komputerom na
swiecie zajetoby tysiace lat. Co wigcej, biorac pod uwage jawno$¢ blockchainu,
kazdy moze te zdeponowane $rodki na koncie zobaczy¢é — nie mozna si¢ do nich
tylko dostac. Iluzoryczne wydaja si¢ w takiej sytuacji klasyczne $rodki ochrony
prawnej oferowane przez tradycyjny system prawny.
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3. RYZYKA TECHNOLOGICZNE ZWIAZANE
Z WYKORZYSTANIEM SMART CONTRACTS

Nalezy mie¢ na uwadze swoiste ryzyka zwigzane z wykorzystaniem samych
smart contracts w kontekscie naruszenia umow zawartych z ich wykorzystaniem.
Chodzi o przypadki luk w programach Iub jezykach programowania. Powszechnie
omawiany jest przypadek ataku na DAO, czyli Decentralized Autonomus Oganiza-
tion bedacej forma venture capital, na ktéry wptyw mieli inwestorzy poprzez toke-
ny otrzymywane za wptacany ether. Uruchomiona w kwietniu 2016 r., w maju
dysponowata aktywami przekraczajacymi 150 miIn dolarow, bedacymi wplatami
uzytkownikow systemu chcacych inwestowac za jej pomoca w projekty bizneso-
we. DAO przedstawial si¢ jako ,,hub that disperses funds (currently in Ether, the
Ethereum value token) to projects”. W potowie maja 2016 r. opublikowana zostata
praca, ktora wskazywata na liczne bledy w oprogramowaniu DAO%, zwracajac
uwage na bledy w funkcji ,,recursive calls”. 14 czerwca gotowe byly poprawki
w kodzie, ktore oczekiwaty na akceptacjg spotecznosci. 17 czerwca 2016 1. doszto
do ataku na DAO, w ktérym wykorzystano kombinacj¢ bledow w funkcjach split-
-DAO withdrawRewardFor, co umozliwito atakujacym wielokrotne wyptacanie
30 razy wigkszej ilosci tych samych tokendw, niz byli uprawnieni®®. W ataku wy-
transferowano poza DAO okoto 3,6 min ether o 6wczesnej wartosci rynkowej
okoto 50 mln dolarow®’. W zwiazku z postanowieniami smart contract $rodki przez
28 dni znajdowaty si¢ na subkoncie, z ktorego przed uptywem tego czasu nie moz-
na byto ich wyptaci¢®®. Przez te 28 dni spoteczno$é¢ Ethereum prowadzita ozywiona
debatg, co zrobi¢ z ta sytuacja, biorac pod uwagg, ze w DAO znajdowato si¢ okoto
14% catej waluty ether. Wérod spolecznosci zarysowaty sig trzy stanowiska — od-
wrocic¢ dzialanie hakera i przywroci¢ stan sSrodkow na dzien sprzed ataku (w uprosz-
czeniu cofajac si¢ do bloku sprzed ataku) w postaci hard forka, dokona¢ z wykorzy-
staniem mineréw blokady predefiniowanych operacji na blockchain, czyniac
wszystkie transakcje do wskazanego subkonta DAO niewaznymi®, albo kontynuo-
wacé dzialanie sieci w niezmienianym stanie”. W wyniku braku porozumienia spo-

% Kod byt open-sourcowy i kazdy mogt zapoznac¢ si¢ z nim na platformie GitHub.

% W najwigkszym skrocie atakujacy byt w stanie zazada¢ od smart contractu ulokowanego przez niego etheru,
ale w kwocie 30 razy wigkszej, niz byt do tego uprawniony i wielokrotnie w stosunku do tych samych $rodkow,
zanim smart contract dokonat aktualizacji stanu konta.

7 Dzi$, przy cenie okoto 180 dolaréw (wrzesien 2019) to ponad 630 000 mln dolarow.

% Zob. dokumentacja DAO — https://github.com/slockit/DAO/wiki/How-to-split-the-DAO.

% Uczyni¢ to planowano za pomoca tzw. ataku 51%, czyli hipotetycznej sytuacji, w ktorej kto$, zdobywajac
wigkszo$¢ mocy obliczeniowej catego systemu, miatby obliczeniowa mozliwo$¢ stworzy¢ najdhuzszy tancuch,
nadpisujac stare transakcje. W tym przypadku bylo to jednakowoz legitymizowane i ustalone w drodze konsensu-
su spotecznosci dziatanie polegajace na obliczeniu przez gornikéw na nowo blokéw od momentu sprzed ataku.

70 Zwracano uwage w tym kontekscie, ze cena za przywrocenie stanu blockchaina sprzed ataku begdzie upadek
konceptu nieodwracalno$ci dziatan w blockchainie, a zatem zanegowanie jednego z paradygmatow stojacych za
jego popularnoscia i zaufaniem do niego, podnoszac, ze w blockchainie kod = prawo. Warto nadmieni¢, ze dzien
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tecznoscei, 20 lipca 2016 r. doszto do roztamu sieci — tzw. forkowania, z ktérego
powstaty dwa niezalezne byty: Ethereum (gdzie odwrdcono dziatanie hakera, przy-
wracajac stan sprzed ataku i zwracajac srodki poszkodowanym) oraz Ethereum
Classic, w ktorym nie zmieniono efektow przestgpczej dziatalnosci’'. Konsekwen-
cja catego zdarzenia bylto ukazanie mozliwego niebezpieczenstwa, jakie laczy si¢
z korzystaniem z blockchainu, a takze ozywito debate nad koniecznoscig regulacji
samego Ethereum. Warto w tym kontekscie zwrdci¢ uwage na Report of Investiga-
tion Pursuant to Section 21(a) of the Securities Exchange Act of 1934: The DAO’
przygotowany przez amerykanska Komisje Papierow Wartosciowych i Gield”,
ktora zwracata uwage na to, ze tokeny DAO byly papierami warto§ciowymi’,

Oczywiscie DAO byto tylko najglosniejszym z przypadkoéw bledow w kodzie,
ktore doprowadzity do olbrzymich reperkusji w kwestii postrzegania bezpieczenstwa
kryptowalut i milionowych strat uzytkownikéw. Smart contracts podatne sg na
rozliczne ataki” wykorzystujace rozmaite sposoby, luki w kodzie czy samym jgzy-
ku programowania’®.

4. SMART CONTRACTS W PRAWIE UMOW
4.1. PROBY REGULACJI PRAWNE]

Dotychczasowe proby uregulowania technologii blockchain czy smart contracts
de facto dowodza zauwazenia istnienia takich technologii przez poszczego6lnych

po ataku opublikowany zostat list domniemanego hakera, ktory stwierdza w nim, ze dziatal wylacznie w zakresie
tego, na co pozwalal mu kod smart contractu, i jego dzialanie jest w petni legalne, piszac w nim: ,,A soft or hard
fork would amount to seizure of my legitimate and rightful ether, claimed legally through the terms of a smart
contract. Such fork would permanently and irrevocably ruin all confidence in not only Ethereum but also the in the
field of smart contracts and blockchain technology. Many large Ethereum holders will dump their ether, and devel-
opers, researchers, and companies will leave Ethereum. Make no mistake: any fork, soft or hard, will further
damage Ethereum and destroy its reputation and appeal”. Zob. https://pastebin.com/CcGUBgDG.

" Sam proces poprzedzil nieudany soft fork, ktory miat si¢ dokona¢ 30 czerwca 2016 1. i zostal odwotany
z uwagi na luki bezpieczenstwa. Zob. http://hackingdistributed.com/2016/06/28/ethereum-soft-fork-dos-vector/.

2 Zob. https://www.sec.gov/litigation/investreport/34-81207.pdf.

73 United States Securities and Exchange Commission — niezalezna agencja, ktorej zadaniem jest sprawowa-
nie nadzoru nad przestrzeganiem federalnego prawa obrotu papierami warto§ciowymi oraz regulowanie i kontro-
lowanie rynku papieréw warto§ciowych w USA.

™ Issuers of distributed ledger or blockchain technology-based securities must register offers and sales of such
securities unless a valid exemption applies. Those participating in unregistered offerings also may be liable for vio-
lations of the securities laws. Additionally, securities exchanges providing for trading in these securities must regis-
ter unless they are exempt. The purpose of the registration provisions of the federal securities laws is to ensure that
investors are sold investments that include all the proper disclosures and are subject to regulatory scrutiny for inves-
tors’ protection”. Zob. Securities and exchange commission, securities exchange act of 1934, Release No. 81207/
July 25, 2017, Report of Investigation Pursuant to Section 21(a) of the Securities Exchange Act of 1934: The DAO.

5 N. Atzei, M. Bartoletti, T. Cimoli: 4 survey of attacks on Ethereum smart contracts, Technical Report.
Cryptology ePrint Archive: Report 2016, nr 1007, https://eprint.iacr.org/2016/1007.

7 Wspomnie¢ warto np. the Parity wallet hack, and the Parity wallet suicides liczone w dziesiatkach milionéw
dolarow.
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ustawodawcow. Arizona House Bill 2417 z 29 marca 2017 r.”” wprowadza art. 5,
ktory dotyczy technologii blockchain, definiujac smart contract w ust. E.2 jako
program, ktory dziata w ramach rozproszonego, zdecentralizowanego, podzielone-
go 1 powielanego rejestru podlegajacego nadzorowi i pozwala na przenoszenie ak-
tywow do tego rejestru. Donioste postanowienie zawarte jest w ust. C tego artyku-
hu, bowiem wynika z niego, ze smart contracts moga funkcjonowac w obrocie go-
spodarczym, a umowy nie moga zosta¢ pozbawione skutkow prawnych, waznosci
lub wykonalnosci jedynie na tej podstawie, ze zawieraja postanowienia smart con-
tract. Z powyzszego wynika, ze prawodawca objat zakresem uregulowania prawa
umow takze te, ktore zostaty zawarte jako smart contracts, cho¢ bez szerszego za-
kresu regulacyjnego. Istotne znaczenie ma regulacja dekretu nr 8 Prezydenta Biato-
rusi z dnia 21 grudnia 2017 r. o rozwoju gospodarki cyfrowej”, ktory podejmuje
kompleksowe uregulowanie funkcjonowania technologii blockchain, obrot tokena-
mi, a takze zawiera kierunkowe rozwiazania dla regulacji cywilnej w celu wdroze-
nia do niej nowych instytucji opartych na ,,eksperymencie prawnym — Parku No-
wych Technologii”, ktorego dotyczy rzeczony dekret™. Zgodnie z definicja zawarta
w rzeczonym dekrecie, smart contract oznacza kod komputerowy przeznaczony do
transakcji zapisanych w bloku rejestru (blockchain), innym rozproszonym systemie
informacyjnym do celow automatycznego wykonania oraz/lub realizacji transakcji
lub wykonania innych prawnie doniostych dziatan. Dekret zaktada, ze w ramach
Parku Nowych Technologii zostanie przeprowadzony prawny eksperyment polega-
jacy na wprowadzeniu nowych instytucji prawnych w celu umozliwienia ich wdro-
zenia do regulacji cywilnej Republiki Biatorusi (ust. 5 dekretu). W tym celu rezy-
denci Parku Nowych Technologii maja zapewnione migdzy innymi prawo do wy-
konania i/lub realizacji transakcji przy uzyciu smart contract. Osobg, ktora
wykonuje transakcj¢ przy uzyciu smart contract, domniemywa si¢ za poinformowa-
na o jego postanowieniach, w tym wyrazonych w kodzie, chyba ze wykaze okolicz-
no$¢ przeciwna (ust. 5.3 dekretu). Z powyzszego wynika, ze Park Nowych Techno-
logii stanowi rzeczywiscie swoistego rodzaju eksperyment gospodarczo-technolo-
giczno-prawny, ktory obejmuje rowniez pewne zatozenia w odniesieniu do funkcji
smart contracts w sprawie uméw. W pierwszym rzedzie expressis verbis dopuszczo-
no wykorzystanie smart contracts w obrocie prawnym. Jednoczesnie wprowadzono
domniemanie sprowadzajace si¢ do przypisania osobie/osobom wykorzystujacym

"7 Dostepny na stronie: https://www.azleg.gov/legtext/531eg/11/bills/hb2417p.pdf.

8 Zob. w wersji oryginalnej: JEKPET IIPE3U/JEHTA PECIIYFJIMKHU FEJIAPYCh, 21 nexabps 2017 r.,
Ne 8, http://pravo.by/document/?guid=12551&p0=Pd1700008&p1=1&p5=0; w thumaczeniu na jezyk angielski:
Decree of the President of the Republic of Belarus, 21.12.2017, No. 8, http://law.by/document?guid=3871&p0=
Pd1700008¢.

7 Technologia Blockchain zostata réwniez zdefiniowana w ramach m.in. ustawodawstwa Republiki Gibraltar
— zob. Financial Services (Distribiuted Ledger Technology Provoders) Regulations 2017/204 (https:/www.gi-
braltarfinance.gi/uploads/publications/2018/11/16/TkAln_20171013_20Ellul 20 20Co_20Article 20- 20Gibral-
tar.pdf), a takze Republiki Malty w ustawie z dnia 5 lipca 2018 r. Virtual Financial Assets Bill (http://www.justice-
services.gov.mt/DownloadDocument.aspx?app=lp&itemid=29079&I1=1).
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smart contracts wiedzy/powiadomienia o tre$ci postanowien transakcji, w tym wy-
razonych w kodzie. Jest to propozycja regulacji, ktora nawiazuje do koncepcji tzw.
konsensu poinformowanego®, jednakze dekret przyjmuje dopuszczalnos¢ wykaza-
nia okolicznosci przeciwnej, czyli braku wiedzy o postanowieniach transakcji, w tym
wyrazonych w kodzie programu. W tym zakresie prawodawca biatoruski dopuszcza
jednak mozliwos¢ podwazenia skutkow transakcji opartej na smart contracts, ogra-
niczajac ryzyko rzeczywistej nieznajomosci tresci ich postanowien. Powyzsze stawia
pod znakiem zapytania pewnos¢ transakcji opartej na smart contracts, jesli jednak
rzeczywisty konsens ma znaczenie pierwszorze¢dne, chociaz si¢ go domniemywa.
Jak wspomniano, z samego dekretu wynika pewien eksperymentalny charakter tej
regulacji i jej propozycje mozna uznaé za wstepne.

4.2. SMART CONTRACT A POJECIE UMOWY

Powyzsza analiza ukazujaca technologiczny aspekt smart contracts, jak rowniez
przyktady regulacji prawnych stanowia punkt wyjscia do dalszych rozwazan. Wy-
sitki wielu badaczy zmierzaja do wykazania, ze smart contract jednak stanowi
umowe w rozumieniu tzw. klasycznego prawa cywilnego, tj. podejmuja probe usta-
lenia zgodnych o$wiadczen woli stron wyrazonych w celu nawiazania wigzacego
stosunku umownego®'. W szczegdlnosci wskazuje sie na cel wykorzystania smart
contracts, ktory w wielu przypadkach sprowadza si¢ do nawigzania transakcji, na
podstawie ktorej dochodzi do przeniesienia praw majatkowych do dobr cyfrowych
opartych na blockchainie. Mimo Ze wykonanie smart contracts jest automatyczne,
to wymaga wyrazenia woli stron w celu jego ,,uruchomienia”, ktdrej upatruje si¢
w chwili podjecia decyzji przez dana osobg o wykorzystaniu smart contract jako
swoistego ,,agenta” w celu zawarcia pewnej umowy i 0 zwigzaniu jego dziataniami.
Dana osoba powierza zatem smart contract zawarcie umowy i jednoczes$nie jej
wykonanie, a element zaufania zamiast migdzy stronami wystepuje w relacji do
komputerowego algorytmu®. Podnosi sig¢, ze smart contracts moga by¢ ,,zawarte”
1 wykonane jedynie w formie elektronicznej. Postanowienia smart contracts stano-
wi kod (program) komputerowy, a same smart contracts maja podwdjna naturg,
bowiem z jednej strony stanowia niejako swoista elektroniczng ,,formg” obejmuja-

80 Zob. nizej.

81 Zob. np. M.L. Perugini, P.D. Checco: Smart Contracts..., op. cit. (https://papers.ssrn.com/sol3/papers.
cfm?abstract id=2729548); M. Raskin: The Law..., op. cit., s. 305-326; L.W. Cong, Z. He: Blockchain..., op. cit.
(https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2985764); H.M. Kim, M. Laskowski: Towards..., op. cit.
(https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=2828369); K. Werbach, N. Cornell: Contracts..., op. cit.
(https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=2936294); J. Hazard, H. Happio: Wise Contracts...,
op. cit. (https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2925871); A. Saveleyev: Contract..., op. cit. (https://
papers.ssrn.com/sol3/papers.cfm?abstract id=2885241).

82 Zob. A. Saveleyev: Contract..., op. cit., s. 11 (https://papers.ssrn.com/sol3/papers.cfm?abstract id=
2885241).
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cq tre$¢ stosunku migdzy stronami, a z drugiej, bedac programem komputerowym
(kodem), jako takie stanowia obiekt z zakresu whasnosci intelektualnej podlegajacy
ochronie. W zwiazku z tym, ze smart contracts sa w istocie kodem komputerowym,
ich postanowienia sa wyrazone w jezyku formalnym, $cisle zdefiniowanym. Wyktad-
nia smart contracts ma réwniez nicjako automatyczny i autonomiczny charakter
i opiera si¢ na logice 1 : 0 (prawda : fatsz)®. Rozbieznosci co do znaczenia postanowien
smart contracts nie wystgpuja w odniesieniu do stron smart contract, ale, o ile, to
ewentualnie pomigdzy osoba zlecajaca sporzadzenie smart contract a osoba, ktora
tworzy ten kod, jednakze nie wywotuja one skutkow migdzy stronami smart contract.
Sam jezyk smart contract opiera si¢ na schemacie ,,if..., than”, tj. warunkowosci.
»Zawarcie” smart contract skutkuje jego samowykonalnoS$cia niezaleznie od woli jego
stron oraz niezaleznie od dziatania w tym zakresie osoby dhuznika i okolicznosci.
Czy wobec powyzszego smart contract moze by¢ w jakimkolwiek zakresie
utozsamione z pojeciem umowy w klasycznym prawnym jej rozumieniu jako zgod-
nym os$wiadczeniu woli co najmniej dwoch stron majacych na celu osiagnigcie
konsensu i wywotanie skutkoéw prawnych? Rzecz jasna chodzi w tym przypadku
o smart contract, ktory nie stanowi jedynie kodu/programu komputerowego stuza-
cego do wykonania wcze$niej zawartej umowy, jak rdwniez nie o smart contract,
ktérego celem jest wywotanie okreslonych skutkéw niebedacych odzwierciedleniem
zawieranej transakcji. Pytanie dotyczy w tym miejscu mozliwos$ci przypisania smart
contract stanowigcemu emanacj¢ umowy takich jej cech, ktoére doprowadza do
stwierdzenia istnienia umowy migdzy stronami. Jak wyzej wskazano, podnosi sig,
ze ztozenia o§wiadczenia woli mozna upatrywac¢ w chwili podjecia decyzji 1 doko-
naniu optaty (Gas) przez dany podmiot za skorzystanie z mocy obliczeniowe;j
umozliwiajacej przeprowadzenie danej transakcji®*. Przypomnie¢ jednak nalezy, ze
o$wiadczenia woli sktadajace si¢ na umowe powinny dotyczy¢ jej tresci (niezalez-
nie od tego, czy jest negocjowana, czy nienegocjowana indywidualnie), wyrazac
wole wywotania skutkow prawnych, a sama umowa powstaje przez ztozenie tych
o$wiadczen woli. Jesli chodzi o smart contract, to brak jest sktadania oswiadczen
woli w tym znaczeniu, strony najczesciej sa wobec siebie anonimowe, a co najwaz-
niejsze, dojscie do skutku — ,,zawarcie” smart contract — zalezy od dziatania
osoby trzeciej, tj. ,,gornika” (miner), ktory doprowadzi do potwierdzenia transakcji
(zapisania w blockchainie). Rzeczony gornik nie jest posrednikiem (pelnomocnikiem,
postancem) zadnej ze stron, nie dziata w jej imieniu, ale wykonuje niezalezng czyn-
no$¢ techniczna, bez ktdrej smart contract nie zostanie ,,uruchomiony”. Przypomnie¢
réwniez nalezy, ze oplata mniejszej niz wymagana wartosci Gas nie doprowadzi do
uruchomienia smart contract, mimo ze osoba dziatala w celu doprowadzenia do
skutku, za$ gornik t¢ warto$¢ otrzyma za dokonanie walidacji niewtasciwego zle-

8 Zgodnie z tzw. Boolean logic.
8 Zob. A. Saveleyev: Contract..., op. cit.,s. 11 (https://papers.ssrn.com/sol3/papers.cfm?abstract id=2885241);
K. Kowacz: Smart contract w prawie umow (praca magisterska), Krakow 2019, s. 26.
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cenia transakcji. W tym przypadku mozna jednak twierdzi¢, ze warunek uruchomie-
nia smart contract nie zostat spelniony przez zlecajacego. Z kolei do braku urucho-
mienia smart contract moze doj$¢ rowniez w przypadku btedu w samym kodzie,
ktory spowoduje wyczerpanie limitu Gas bez efektywnego wykonania programu,
czyli do sytuacji, w ktorej osoba ma wolg uruchomienia kodu/smart contract, ale ze
wzgledu na btedy w kodzie nie jest w stanie tego osiagnac. Wracajac do przyktadu
wyzej z listem i btednie naklejonymi znaczkami, mozna zwrdci¢ uwage, ze nie
dojdzie w tym przypadku do zlozenia o$wiadczenia woli, bo nie dojdzie ono do
adresata. Zbyt mata ilo$¢ Gas lub jego nieefektywne wykorzystanie ze wzgledu na
btad w kodzie ijego wadliwe dziatanie nie doprowadzi do wykorzystania smart
contract zgodnie z zalozeniem osoby, ktora podejmuje czynnosci majace na celu
jego uruchomienie.

4.2.1. SMART CONTRACT JAKO SPOSOB ZAWARCIA UMOWY
1JEJ (SAMO)WYKONANIA

Powyzsze ukazuje, ze smart contract jako taki nie jest umowa i z umowa
W sensie prawnym nie powinien by¢ utozsamiany. Natomiast smart contract moze
by¢ uznany za sposob zawarcia i jednocze$nie (samo)wykonania umowy, o ile taki
jest jego cel itre$¢ kodu (programu). Moze by¢ rowniez sposobem wykonania
umowy zawartej w inny sposob. Smart contracts moga wystgpowaé rowniez jako
niezalezni (autonomiczni) ,,agenci”, ktorzy negocjuja, dokonuja wyboru smart
contract, ktorego celem bedzie zawarcie i wykonanie umowy lub innej czynnosci
wywotujacej skutki prawne®. Jesli celem wykorzystania smart contract ma by¢
doprowadzenie do przypisania danemu zdarzeniu polegajacemu na uruchomieniu
kodu oraz jego zapisaniu na blockchainie skutkow umowy lub jej wykonania, to
w chwili dokonania wszystkich czynnosci technicznych przez osobe dazaca do
powstania tych skutkow nastgpuje poczatek sktadania oswiadczenia, ktore ma
pehi¢ funkcje o$wiadczenia woli, a samo jego ztozenie nastgpuje z chwila auto-
matycznego wykonania odpowiedniego algorytmu przez kod, a nastepnie wlacze-
nia go do blockchainu przez gornika. Z ta chwila nastgpuje roOwniez etap samowy-
konania umowy przez obie (wszystkie) strony. Wykorzystanie smart contract
w stosunkach umownych wymusza zatem dopuszczenie skuteczno$ci automatyzmu
zawarcia umowy oraz jej jednoczesnego samowykonania. W istocie zatem mozna
zauwazy¢, ze smart contract otwiera droge do przyjecia modelu samowykonalnej
umowy, na ktérym si¢ de facto zasadza. Jest to umowa zawierana przy wykorzy-
staniu automatyzmu algorytmu zapisanego w kodzie i jednocze$nie samowykonuja-

85 Zob. tez: Legal and Regulatory Framework of Blockchains and Smart Contracts. A thematic report prepared
by the European Union Blockchain Observatory and Forum, 27.09.2019, s. 31-32.
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ca si¢ rowniez przy wykorzystaniu kodu. Jest to rownoczes$nie model, ktory pozba-
wia o$wiadczenie woli znaczenia woli rzeczywistej w tradycyjnym rozumieniu®®.
Nie jest to jednak zjawisko nowe, ale raczej postepujace lub przybierajace kolejna
postaé¢. W tym modelu, ktorego istota jest samowykonalno$¢ umowy, oswiadczenie
woli jednej strony nie ksztattuje w rzeczywistosci zaufania drugiej strony do jego
tresci, a owo zaufanie koncentruje si¢ raczej na kodzie, co ma nastgpnie znaczenie
dla ustalenia tre$ci umowy i jej wykonania®’, bo wykonanie nastepuje automatycznie,
zgodnie z trescig kodu. Kod stanowi umowg, tzn. ksztattuje jej tre$¢, ktora jest jed-
nocze$nie samowykonalna. Powyzsze nie oznacza jednak, ze kod to prawo (parafra-
zujac ,,Code is law”®) w tym znaczeniu, ze umowa zawarta przy wykorzystaniu
smart contract nie powinna podlega¢ regulacji prawnej, ale ta regulacja powinna by¢
jednakowoz dostosowana do modelu umowy, ktorej dotyczy i jest oparty na techno-
logii smart contract i blockchain lub im podobnej. W szczeg6lnosci nalezy wziac
pod uwage rozktad lub ograniczenie badz zmiang punktu ci¢zkosci ryzyk zwiazanych
z samowykonalno$cia umowy. Przy tej okazji mozna zauwazy¢, ze umowa zawie-
rana za pomoca smart contract opiera si¢ raczej na modelu umowy z systemu ame-
rykanskiego common law opartego na Restatement of Contracts (Second)®, w ramach
ktérego umowa koncentruje si¢ na promise, ktéra sama w sobie jest zrodtem zobo-
wigzania, je$li wywola u drugiej strony zaufanie, ktore podlega ochronie®, anizeli
nawet na angielskim common law, w ktorym promise wsparte jest przez considera-
tion®', czy kontynentalnym??. Nie nalezy jednakze pominaé¢ zmiany rozumienia
i znaczenia promise, takze zblizenia jej funkcji do o$wiadczenia woli, co pozwala
jednocze$nie na powiazanie modelu kontynentalnego z modelem common law. Po-
wyzsze zastrzezenie nie wyklucza jednak dalszego spostrzezenia, ze ze wzglgdu na
,»clickwrap” charakter umowy zawieranej z wykorzystaniem smart contract, w ktorym
strony (lub co najmniej jedna z nich) de facto nie znaja tre$ci zawieranej umowy,
odwotanie do koncepcji klasycznych staje si¢ nieadekwatne. Jedynie takie ujgcie
promise, ktoremu przypisuje si¢ skutki zaufania drugiej strony — w tym przypadku
nie tyle do o$wiadczenia strony, ile do kodu, stanowi podstawe rozwazan o pojeciu
umowy zawartej z wykorzystaniem smart contract®.

86 Zob. M. Pecyna: Merger clause jako zastrzezenie wylqcznosci dokumentu, klauzula integralnosci umowy,
reguta wyktadni umowy, Warszawa 2013, s. 249-261 i przywotana tam literatura.

87 Ibidem, s. 250-255.

8 Zob. L. Lessing: Code and Other Laws of Cyberspace, New York 1993, s. 3, oraz R.H. Weber: Rose is a rose
is a rose is a rose — what about code and law?, Computer Law & Security Review 2018, nr 34, s. 701-706.

8 Zob.: § 75 Restatement of Contracts (Second), Official Text 1981, s. 242-243, G. Gilmore: The Death of
Contract, Ohio State University Press 1995, s. 76-84.

% Zob. np. Ch. Fried: Contract as Promise. A Theory of Contractual Obligation, Harvard University Press
1981, s. 11; P.S. Atiyah: Essays on Contract, Oxford 1986, s. 121.

o1 Zob. np. G.H. Treitel: The Law of Contract, London 2003, s. 67-160.

92 Nie sposob jednak nie zauwazy¢, ze z kolei regulacja Uniform Commercial Code zaktada, Ze istota umowy
jest porozumienie stron (agreement) (zob. § 1-201 (3) i (11) UCC).

% Zob. szerzej wspotcze$nie o promise: M. Hogg: Promises and Contract Law. Comparative Perspectives,
Cambridge University Press 2011, s. 3-24.
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Natomiast, jak wyzej zostato wspomniane, sam smart contract stanowi kod/
program komputerowy podlegajacy ochronie na zasadach wtasnos$ci intelektualne;j,
a jego wady/usterki moga skutkowac odpowiedzialno$cia®. Ponizej zostana przed-
stawione podstawowe z punktu widzenia teorii umowy aspekty, na ktore nalezy
zwroci¢ szczegdlng uwage®.

4.3. USTALENIE TRESCI UMOWY ZAWARTE]
Z WYKORZYSTANIEM SMART CONTRACT

Kwestia wyktadni umowy zawartej z wykorzystaniem smart contract jest zto-
zona. Z jednej bowiem strony cecha wigkszos$ci systemow prawnych jest przyjecie
zasady wyktadni umowy, zgodnie ze wspolnym zamiarem stron niezaleznie od
dostownego brzmienia®, a z drugiej, istota smart contract jest wyrazenie tresci
transakcji”’, ktora przy wykorzystaniu smart contract jest zawierana za pomoca
wlasciwego jezyka programowania w kodzie programu®, interpretowanego za po-
moca logiki formalnej (prawda/fatsz; 1/0). Wedtug tak ustalonej tresci transakcja
podlega samowykonaniu. Ze wzgledu na dziatanie smart contract trudno doszukiwac
si¢ wspdlnego zamiaru stron, jak réwniez watpliwos$ci interpretacyjnych, ktore
miatyby zosta¢ rozstrzygnigte na korzys¢ jednej ze stron (zgodnie z reguta contra
proferentem), czy tez stosowa¢ model rozsadnej osoby w celu ustalenia znaczenia
niejasnych sformutowan umowy”. W zasadzie zastosowanie smart contract do za-
warcia umowy skutkuje konieczno$cia przyjecia zastosowania reguty analogicznej
do plain meaning rule czy parol evidence rule'® i to wolnej od kontrowers;ji, ktore
Z powyzszymi sa zwigzane. Smart contract jako sposob zawarcia i wyrazenia umo-
wy pehitby funkcje dokumentu, ktéry stanowi centrum rozwazan zwiazanych
z plain meaing rule i parol evidence rule. Z wykorzystaniem smart contract mozna
powiaza¢ domniemanie jasnoS$ci tresci umowy skutkujace wytaczeniem dopuszczal-
nosci poszukiwania znaczenia odmiennego niz wynikajace z kodu oraz prowadzenia
dowodow na tg okoliczno$¢. Kod wyznacza zatem w tym przypadku tres¢ umowy.
Obalenie tego domniemania nie jest wykluczone, o ile strony sa zidentyfikowane
oraz de facto zawarly umowg w tradycyjnym rozumieniu, a smart contract wyko-
rzystaly jako sposdb zawarcia umowy i jej forme, natomiast doszto do bledu przy

% Zob. tez A. Saveleyev: Contract..., op. cit., s. 13 (https://papers.ssrn.com/sol3/papers.cfm?abstract_id=
2885241).

%5 Ze wzgledu na ramy opracowania zostanie pominigta kwestia funkcjonowania smart contracts w obrocie
konsumenckim, bowiem temu zagadnieniu zostanie poswigcona odrgbna publikacja.

% Zob. szerzej np. M. Pecyna: Merger clause..., op. cit., s. 187-211.

7 Celowo w tym miejscu ominigte zostato pojecie umowy.

% Przyktady jezykow byly podanej wyze;j.

% Zob. szerzej prawnoporéwnawczo M. Pecyna: Merger clause..., op. cit., s. 211-220.

19 Ibidem, s. 188-211.
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sporzadzaniu programu majacego tres¢ tej umowy odzwierciedla¢. Niemniej ze
wzgledu na sposob funkcjonowania smart contracts i ich wykorzystania w praktyce
obrotu nalezy zauwazy¢, ze taki przypadek moze si¢ zdarzy¢ z iluzorycznym praw-
dopodobienstwem. Nie moze mie¢ w takim przypadku rowniez znaczenia wola
osoby, ktora zleca przygotowanie/napisanie kodu, majacego wyrazaé tres¢ okreslo-
nej transakcji, w razie, gdyby wyktadnia smart contract dokonana zgodnie z zasa-
dami logiki formalnej doprowadzita do odmiennych ustalen niz pierwotne zatozenie.
Jest to kwestia ewentualnej odpowiedzialno$ci programisty za napisanie kodu,
ktorego tresé nie jest zgodna z wytycznymi'®'. Kod programu zasadza si¢ na warun-
ku ,jesli x, to y”, co determinuje koniecznos¢ takiego formutowania tresci transak-
cji, aby dochowa¢ wspomnianej relacji przyczynowo-skutkowej. W tym zakresie
istotna jest wspotpraca pomiedzy specjalistami (prawnikami, programistami, eko-
nomistami itp.). Mozna powiedzie¢, ze petna skuteczno$¢ zastosowania smart
contracts w obrocie zasadza si¢ na ich swoistej interdyscyplinarnosci.

4.4. WAZNOSC I WIAZACY SKUTEK UMOWY ZAWARTEJ
Z WYKORZYSTANIEM SMART CONTRACT

Przyjeta w niniejszym opracowaniu perspektywa oceny prawnej smart contract
jako sposobu zawarcia umowy (o ile do umowy smart contract ma stuzy¢) pozwala
na stwierdzenie, ze nieporozumieniem jest rozwazanie, czy smart contract moze by¢
niewazny na przyktad jako bezprawny (w sensie niezgodnosci z ustawa lub wyko-
rzystywany do bezprawnych celow). Kod komputerowy nie podlega bowiem ocenie
z punktu widzenia waznosci/niewaznosci, chociaz mozna sobie wyobrazié, ze wa-
runek zapisany w kodzie bgdzie sprzeczny z prawem (ustawa). Ocenie pod wzglgdem
waznosci podlega¢ moze natomiast umowa zawarta z wykorzystaniem smart con-
tract i w razie spetnienia przestanek niewaznosci taki skutek moze zostac jej przy-
pisany, mimo ze zostanie umieszczona w blockchainie i wykonana. Podobnie
przedstawia si¢ sprawa z kwestia wad oswiadczen woli, czy to skutkujacych nie-
wazno$cia, czy wzruszalnos$cia, w szczegolnosci jak blad czy podstep. Kazda z wad
oswiadczen woli jako instytucja prawa cywilnego wymaga jednakze szczegdtowych
rozwazan w kontekscie jej przestanek, ktorych wykladnia i zastosowanie winny by¢
dostosowane do smart contracts. W szczegdlnosci jesli wzia¢ pod uwage przestanki
btedu prawnie doniostego, ktore odnosza si¢ do tresci czynnosci prawnej oraz istot-
nosci w tym znaczeniu, ze czynnos¢ prawna nie bytaby dokonana, jesli sktadajacy
o$wiadczenie woli wiedzialby, ze jest w btedzie!'?, to nalezy zwrdci¢ uwage na to,

101 Podobnie A. Saveleyev: Contract..., op. cit., s. 14 (https://papers.ssrn.com/sol3/papers.cfm?abstract_id=
2885241).

12'W tym miejscu przestanki powotane zostaty na podstawie regulacji polskiego kodeksu cywilnego (art. 84
k.c.), ale chodzi nie o analiz¢ konkretnego systemu, ale przedstawienie pewnego zamystu teoretycznego w ocenie
sposobu funkcjonowania w ramach porzadku prawnego smart contracts.
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co nastepuje. Ustalenie tresci czynnos$ci prawnej/umowy zawieranej z wykorzysta-
niem smart contracts powinno nastapi¢ zgodnie z zasadami wyktadni adekwatnymi
dla smart contracts, tj. przy zatozeniu, ze tre$¢ czynnosci zapisana kodem jest jasna
1 zrozumiata. Jednak przy takim zatoZzeniu rowniez moze wystapi¢ btad co do przed-
miotu czynnosci/umowy, ktory skutkowaé bedzie mozliwo$cia uchylenia si¢ od
skutkéw prawnych oswiadczenia woli ztozonego pod wptywem btedu. Btad musi
istnie¢ w chwili zawarcia umowy. W przypadku smart contracts oznaczac to bedzie
moment wykonania kodu i jednocze$nie wykonania umowy. Ze wzgledu jednak na
specyfike obrotu internetowego, zwlaszcza z wykorzystaniem nowych technologii,
nalezy uznac, ze przydatnos¢ klasycznych wad o$wiadczenia woli jest bardzo ogra-
niczona, jesli nie nikta. Przestanki klasycznych rodzajow wad oswiadczen woli sa
bowiem nieprzystajace do umowy zawartej z wykorzystaniem technologii, w tym
smart contracts, w szczegolnosci z powodu pozbawienia doniostosci oswiadczenia
woli w klasycznym rozumieniu tej koncepcji prawa prywatnego. Dlatego tez w od-
niesieniu do obrotu online wprowadza si¢ rozwiagzania prawne, ktore maja spetnic
wielorakie funkcje (jak np. tzw. konsumenckie prawo do odwotania umowy). Zwa-
Zywszy na sposob dziatania smart contracts, nalezy rozwazy¢ ewentualnie wprowa-
dzenie ogdlnego, tzn. dla catosci obrotu, niezaleznie od charakteru stron, prawa do
odwotania umowy lub innego, ktére pozwoli na doprowadzenie do wylaczenia
skutkéw prawnych umowy opartej na ryzyku wady oswiadczenia woli.

Umowy zawarte z wykorzystaniem smart contracts podlegaja takze regulacji
wzorcow umownych, czy szerzej — klauzul nienegocjowanych indywidualnie,
a prawidtowoscia obrotu przy takich transakcjach jest sytuacja, w ktorej umowa
bedzie miata narzucony charakter w catosci. Ze wzgledu jednak na sposob zawie-
rania umowy z wykorzystaniem smart contracts wazne jest zastrzezenie o nieade-
kwatnos$ci regulacji dotyczacej inkorporacji wzorcow umownych do stosunku
umownego, ktora co do zasady zaktada dorgczenie wzorca lub co najmniej umoz-
liwienie fatwego zapoznania si¢ z jego trescia przed zawarciem umowy'®. Kontro-
la wzorcow umownych w ramach umowy zawieranej w oparciu o smart contract
koncentruje si¢ na kontroli tresci, na zasadach uzaleznionych od charakteru umowy
(konsumencka/migdzy przedsigbiorcami/powszechna).

W zwiazku z mozliwoscia doprowadzenia do upadku umowy zawartej z wy-
korzystaniem smart contracts, co podwaza pewnos¢ niepodwazalnosci umieszczonej
transakcji w blockchainie, nalezatoby rozwazy¢ wprowadzenie domniemania waz-
nosci transakcji zapisanych w bloku, ktorego obalenie mogtoby nastapi¢ przez od-
powiedni wpis w innym bloku, ktory odzwierciedlatby rzeczywisty stan rzeczy i stan
prawny danej transakcji. Powstaje pytanie, kto do takiego wpisu na podstawie
oswiadczenia zlozonego przez uprawnionego bytby uprawniony, w szczegdlnosci
w razie sporu pomigdzy stronami w tym przedmiocie. Jest to jednoczesnie pytanie

13 Zob. np. art. 384 k.c.
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o kwesti¢ jurysdykcji oraz mozliwosci ingerencji organdw rozwiazujacych spory
w dokonywanie wpisow w blockchainie. Nie jest wykluczone, aby kwestia rozwia-
zywania pewnych sporéow byta przedmiotem samoregulacji smart contracts'™, ale
jednoczesnie jest to ingerencja kodu komputerowego w materig regulacji procesowej
i zwigzanych z nig gwarancji. Dodatkowo nalezy zwroci¢ uwagg, ze przestanki wad
oswiadczen woli czy tez innych instytucji prowadzacych ostatecznie do niewazno-
Sci umowy lub innej sankcji maja charakter czegsto ocenny i sprowadzaja si¢ do
przypisania dyskrecjonalnej wladzy sedziego, ktory moca urzedu posiada kompe-
tencje do wigzacego orzeczenia w danym sporze. Algorytm takich mocy nie ma,
jesli nie mowimy o hipersztucznej inteligencji, ktdéra ma imitowac dziatanie mézgu
cztowieka.

4.5. WYKONANIE [ NARUSZENIE ZOBOWIAZANIA

Zatozeniem i swoistego rodzaju dobrodziejstwem smart contract jest zapew-
nienie umowie zawartej z jego wykorzystaniem samowykonalno$ci, tzn. jej wyko-
nania bez udziatu celowego dziatania lub woli jej stron. Niemniej nie jest zasadne
stwierdzenie, ze wspomniana samowykonalno$¢ wytacza mozliwos$¢ przyjecia, ze
umowy zawarte przy wykorzystaniu smart contracts nie stanowia zrodta zobowiazan
stron, bowiem zatozeniem lezacym u podstaw zobowiazania, w tym jego wykonania,
jest wola dluznika odnoszaca si¢ rowniez do jego wykonania, oraz wola wierzycie-
la odnoszaca si¢ takze do przyjecia §wiadczenia'®. W tym zakresie nalezy zauwazy¢,
ze wykonanie zobowiazania nie musi si¢ opierac¢ na tzw. umownej teorii wykonania,
ale na teorii realnego wykonania lub celowego $wiadczenia!®, Wykonanie umowy
nie musi zatem by¢ oparte na tzw. porozumieniu wykonawczym, ale moga nastapic
czynnosci faktyczne w celu wykonania zobowigzania. Rzeczona celowos$¢ dziatania
w tym przypadku nie opiera si¢ na czynno$ciach dluznika oddzielonych od aktu
zawarcia umowy, ale jest od niego zalezna. Jednocze$nie systemowo trudno uznaé,
ze wykonanie umowy zawartej z wykorzystaniem smart contract nie opiera si¢ na
istnieniu zobowiazania, bowiem powstaje wtedy pytanie o tytul/przyczyng przejscia
prawa do danego dobra (szeroko rozumianego) z jednej osoby na druga. Brak przy-
pisania stronom zobowiazan wylaczalby mozliwos$¢ ustalenia naruszenia umowy
i zastosowanie skutkow prawnych tego naruszenia. Samowykonalno$¢ umowy nie
zabezpiecza przed istnieniem wad jej przedmiotu. Wobec tego zasady dotyczace
naruszenia zobowiazania w zakresie, w ktérym automatyzm wykonania umowy nie

194 Por. A. Saveleyev: Contract..., op. cit., s. 22 (https://papers.ssrn.com/sol3/papers.cfm?abstract_id=
2885241).

195 Ibidem.

1% Por. w tym zakresie np. F. Zoll (w:) System prawa prywatnego, t. 6, Zobowiqzania — cze¢s¢ ogdlna, pod red.
A. Olejniczaka, Warszawa 2018, s. 1048—1060.
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wyklucza nienalezytego wykonania zobowiazania, nalezy uzna¢ za majace zasto-
sowanie. Do wyobrazenia natomiast jest sytuacja, w ktorej wykonywanie uprawnien
z tytulu naruszenia zobowiazania bedzie roéwniez podlega¢ mechanizmowi smart
contract, to jest okreslone uprawnienia, w tym przestanki skorzystania z nich, beda
tre$cig kodu w ramach smart contract.

5. PODSUMOWANIE

Niniejsze opracowanie ukazuje niektore problemy zwiazane z wykorzystaniem
smart contracts w obrocie prawnym. Zatozeniem byto oparcie rozwazan technolo-
gicznych na podstawach, ktorych zrozumienie stanowi punkt wyjscia do rozwazan
o prawie. Jesli bowiem uzna¢, co nie wydaje si¢ kontrowersyjne, ze technologie
blockchain oraz smart conracts moga stanowic sposob funkcjonowania obrotu do-
brami prawnymi, to nalezato zidentyfikowa¢ wegztowe kwestie technologiczne
iryzyka z nimi zwiazane, a takze prawne, ktore determinuja miejsce smart contracts
w prawie umow. Powyzsze ma bowiem znaczenie de lege ferenda. Niewatpliwie
omawiana technologia (zreszta nie tylko ta) zmienia perspektywe, wprowadzajac
model umowy samowykonalnej, ale z drugiej strony unaocznia pewien poziom
uniwersalizmu podstawowych koncepcji prawa cywilnego. Jednoczesnie globalny
zasigg funkcjonowania smart contracts wprowadza do systemow prawnych o réznych
tradycjach pewien spdjny model umowy. Takie wyobrazenie umowy mial tworca
pojgcia smart contract i mechanizmu funkcjonowania tego programu. Powyzsze
z pewnosciag powinno oddziatywa¢ na proces ,,modernizacji” prawa cywilnego
w celu jego przystawalno$ci i zachowania roli regulacyjnej obrotu prawnego. Jed-
noczesnie nalezy zauwazyc¢, odnoszac si¢ do zalozenia badawczego tego opracowa-
nia, ze przetozenie klasycznej umowy na jezyk kodu komputerowego nie doprowa-
dzito w konsekwencji do uzyskania tego samego modelu umowy opartego jedynie
na innym sposobie jej zawarcia. Sposob zawarcia umowy, a taka funkcja zostata
przypisana smart contracts, determinuje stanowisko o modelu umowy i jej pojeciu.
Jest to punkt wyj$cia do myslenia o prywatnoprawnej regulacji umowy zawartej
z wykorzystaniem smart contract. Wspomniane przyktady dostrzezenia technologii
blockchain oraz smart contracts przez ustawodawcow, uwzglednienia ich funkcji
w ramach obrotu daja wyraz temu, ze smart contracts zostaty dopiero niejako zaim-
plementowane (mowiac jezykiem technologicznym) do regulacji prawa umow.
Jednak doglebna analiza sposobu dziatania smart contracts i technologii blockchain
nakazuje podjecie szerszej debaty o prawnym ujgciu smart contracts w prawie umow
ze wzgledu na swoisto$¢ umowy zawieranej z ich wykorzystaniem oraz na ryzyka
z tym zwiazane. Odrgbna kwestig stanowi rowniez przystawalno$¢ norm z zakresu
ochrony konsumenckiej do uméw zawieranych przy wykorzystaniu smart contracts.
Chodzi o takie mozliwo$ci technologii, ktore w jakim$ zakresie wyeliminuja lub
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moga wyeliminowaé ryzyka uzasadniajace przyznanie okreslonym podmiotom
w ramach rynku szczeg6lnej ochrony, w szczegoélnosci dotyczace wyboru najko-
rzystniejszej oferty. Z drugiej strony szczegdétowego zbadania wymaga sfera swoi-
stych dla technologii smart contracts zagrozen, ktore rodza nowe ryzyka wymaga-
jace ingerencji ustawodawczej. Niewatpliwie jednak prawo cywilne terazniejszosci
obejmuje rowniez technologi¢ prawa cywilnego, niezaleznie od tego, jak ,,egzotycz-
nie” by to nie brzmiato.
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SMART CONTRACTS — NEW TECHNOLOGY OF CONTRACT LAW?

Summary

The article concerns selected issues regarding smart contracts from the perspective of
private law, in particular the concept of a contract, determination of its content, principles
of performance and breach of an obligation. The legal analysis jest supplemented with techno-
logical aspects that show the essence and mechanism of operation of Blockchain, smart
contracts, Ethereum. The legal doctrine generally referred to the technological aspects
of smart contracts, attempting to include them in the traditional contract law system. The
article contends that this is the wrong approach. The authors argue that a smart contract as
such is not a contract, but a computer program (code) that can be a manner of concluding
a contract and at the same time self-executing it. The qualification of a smart contract as
a method of conclusion a contract, and not the contract itself, determines the conclusions on
other aspects of concluding the contract, its interpretation, etc. Considerations concerning
the model of a self-executing contract are formulated around this thesis. This model deter-
mines the proposals for regulation of the principles of performance of the contract, the
consequences of the breach of contract and others areas of concern.

Keywords: Blockchain, smart contracts, Ethereum, self-executing contract.



