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Skuteczność ochrony praw podmiotów  
danych wynikających  

z prawa unii europejSkiej  
w świetle umowy „tarcza prywatności”  
oraz prawodawStwa federalnego uSa

1. wprowadzenie

usługi świadczone w formie elektronicznej podlegają coraz większej globali-
zacji, w rezultacie czego znaczna ich część obecnie ma charakter ponadnarodowy 
— przez co należy rozumieć nie tylko adresowanie ich do odbiorców zlokalizowa-
nych w różnych krajach, lecz także korzystanie przy ich świadczeniu z podwyko-
nawców i zasobów znacznie rozproszonych geograficznie.

na tle rosnącego rynku e-usług coraz większego znaczenia nabiera zagadnienie 
zapewnienia zgodnego z prawem przetwarzania informacji udostępnionych przez 
użytkowników końcowych, w szczególności stanowiących dane osobowe. problem 
ten jest szczególnie istotny w przypadku, gdy dane takie muszą być przekazywane 
transgranicznie, w konsekwencji czego pojawia się kwestia nie tylko różnych jurys-
dykcji, lecz często także różnych kultur prawnych1.

* autor jest doktorantem Instytutu nauk Prawno-administracyjnych Uniwersytetu warszawskiego.
1 „transgraniczny przepływ danych” jest terminem stosowanym na określenie przekazywania zbiorów danych 

pomiędzy stronami znajdującymi się w różnych państwach i podlegających różnej jurysdykcji. pojęcie to nie 
powinno być zawężane wyłącznie do wymiany danych w wersji elektronicznej, jednak z uwagi na znaczenie tej 
formy komunikacji (zarówno w wymiarze częstotliwości przekazywania, jak i wielkości zbiorów) stanowi ono 
bez wątpienia największy obszar zainteresowania prawodawców. dlatego w niniejszym artykule przeanalizowa-
no problematykę transgranicznej wymiany danych z perspektywy rynku cyfrowego i wymiany danych elektro-
nicznych.
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wraz z reformą unii europejskiej, związaną z przyjęciem traktatu lizbońskie-
go2, ochrona danych osobowych podniesiona została do rangi prawa podstawowego. 
Stało się tak na skutek uznania karty praw podstawowych ue� (dalej: kpp) na mocy 
art. 6 ust. 1 traktatu o unii europejskiej�, jako części prawa pierwotnego ue. gwa-
rancje związane z ochroną danych osobowych zostały także wzmocnione poprzez 
wprowadzenie unijnej dyrektywy 95/465 z 1995 r., której głównym celem było 
ułatwienie integracji gospodarczej i funkcjonowania rynku wewnętrznego ue po-
przez standaryzację poziomu ochrony pomiędzy państwami członkowskimi oraz 
wprowadzenie mechanizmów kontrolowania transgranicznego przepływu danych. 

model ochrony danych wprowadzony w ue przewiduje centralizację zarówno 
w obszarze przepisów prawa (unijna dyrektywa 95/46 wspólna dla wszystkich państw 
członkowskich, implementowana w postaci krajowych przepisów rangi ustawowej), 
jak i organów odpowiedzialnych za nadzór i kontrolę (krajowe, niezależne organy 
ochrony danych osobowych). odmienny model przyjęto w Stanach zjednoczonych. 
różnice pojawiają się już na poziomie przepisów rangi konstytucyjnej — w uSa 
prawo do prywatności, w tym ochrony danych osobowych, nie wynika wprost 
z konstytucji, zamiast tego zostało wprowadzone do systemu prawnego przez Sąd 
najwyższy na drodze precedensowych orzeczeń dotyczących zakresu stosowania 
czwartej poprawki do konstytucji6. w rezultacie, chociaż jako podstawę ochrony 
prywatności wskazuje się czwartą poprawkę, faktyczny zakres zarówno przedmio-
towy, jak i podmiotowy tego prawa wynika z wielu wyroków Sądu najwyższego 
wydawanych od drugiej połowy XX w.�

przepisy rangi ustawowej funkcjonujące w uSa nie traktują zagadnienia 
ochrony prywatności kompleksowo; zamiast tego wprowadzono oddzielne gwaran-
cje związane z poszczególnymi obszarami (np. ochrona danych medycznych, tele-
komunikacyjnych itp.) lub rodzajem przetwarzania (np. ochrona danych przesyłanych 
w formie elektronicznej). niejednolity system prawny funkcjonujący w uSa — skła-
dający się z prawa federalnego oraz stanowego — dodatkowo utrudnia wywodzenie 
gwarancji ochrony praw związanych z danymi osobowymi. uwzględnienia wyma-
gają także prerogatywy władzy wykonawczej (prezydenta) związane w szczególno-
ści z obszarem bezpieczeństwa narodowego, na podstawie których może wydawać 
instrukcje i zarządzenia dla administracji rządowej wpływające wprost na efektyw-

2 traktat z lizbony zmieniający traktat o unii europejskiej i traktat ustanawiający wspólnotę europejską 
podpisany w lizbonie 13 grudnia 2007 r. (dz. urz. ue c 306 z 2007 r., s. 1).

� karta praw podstawowych unii europejskiej z dnia 30 marca 2010 r. (dz. urz. ue c 83 z 2010 r., s. 389).
� dz. urz. ue c 202 z 2016 r.
5 dyrektywa 95/46/we parlamentu europejskiego i rady z dnia 24 października 1995 r. w sprawie ochrony 

osób fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepływu tych danych (dz. urz. ue 
l 281 z 1995 r., s. 31); w zakresie celów wprowadzenia por. treść motywu 5.

6 wyrok Sądu najwyższego uSa z dnia 7 czerwca 1965 r. w sprawie griswold v. connecticut, 381 u.S. 479 
(1965).

� k. motyka: Prawo do prywatności, zeszyty naukowe akademii podlaskiej w Siedlcach, Seria administracja 
i zarządzanie, 2010, nr 85, s. 14.
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ną skuteczność istniejących mechanizmów ochrony prywatności. także obszar 
nadzoru i kontroli nie jest w uSa sprawowany centralnie, w konsekwencji czego 
różne agendy rządowe wykonują działania związane z nadzorem przestrzegania prze-
pisów dotyczących ochrony danych osobowych w nadzorowanych podmiotach8.

w rezultacie wypracowanie przez ue i uSa wspólnych zasad prawnych, 
gwarantujących podobny poziom ochrony danych osobowych, jest złożonym prob-
lemem prawnym. transgraniczny przepływ danych jest jednak koniecznym warun-
kiem rozwoju handlu międzynarodowego, dlatego podjęte zostały działania, których 
skutkiem było przyjęcie programów „Bezpieczna przystań”, a później „tarcza pry-
watności” — pozwalających na przekazywanie danych osobowych przez admini-
stratorów danych mających siedzibę w ue do podwykonawców (odbiorców) 
przetwarzających dane na ich zlecenie na terenie Stanów zjednoczonych.

2. zaSady przekazywania danych oSoBowych  
z unii europejSkiej do pańStw trzecich

krajowy prawodawca uregulował kwestię transgranicznego przekazywania 
danych osobowych w art. 47 i n. ustawy o ochronie danych osobowych9 (dalej: 
u.o.d.o.). przepisy stanowią implementację dyrektywy 95/46, dlatego w ich redakcji 
odniesiono się do przekazywania danych do państw trzecich. unijny prawodawca 
przez pojęcia państw trzecich rozumie kraje nienależące do ue oraz niebędące 
stronami układu o eog10. problem transgranicznego przekazywania danych szcze-
gółowo uregulowano także w rozporządzeniu 2016/67911 (dalej także jako ogólne 
rozporządzenie), które zacznie być stosowane od 25 maja 2018 r.12 

aby ułatwić realizację wymiany informacji i świadczenie usług, których ele-
mentem jest przekazywanie danych osobowych poza obszar ue1�, w dyrektywie 
95/46 przewidziano możliwość wydawania przez komisję europejską decyzji 
o uznaniu, że dane państwo trzecie zapewnia odpowiedni stopień ochrony, adekwat-

8 g. Shaffer: globalization and social Protection: The Impact of eU and International rules in the ratchet-
ing up of U.s. Data Privacy standards, yale journal of international law 2000, t. 25, s. 31–32.

9 ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. dz. u. z 2016 r. poz. 922 ze zm.).
10 por. uzasadnienie do proponowanego art. 26 w: „poprawiona propozycja dyrektywy rady w sprawie ochro-

ny osób fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepływu tych danych”, komisja 
europejska, com (92) 422 final, s. 34.

11 rozporządzenie parlamentu europejskiego i rady (ue) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie 
ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu 
takich danych (dz. urz. ue l 119 z 2016 r., s. 1).

12 por. art. 99 ust. 2 rozporządzenia 2016/679.
1� zarówno dyrektywa 95/46, jak i rozporządzenie 2016/679 mają zastosowanie do eog, dlatego przedstawio-

ne rozważania pozostają aktualne nie tylko w odniesieniu do transferów do państw trzecich z terenu ue, lecz 
także w odniesieniu do transferów realizowanych przez administratorów z państw-stron eog, nienależących do 
ue (islandia, liechtenstein, norwegia). 
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ny do prawa unijnego w zakresie ochrony życia prywatnego, podstawowych praw 
i wolności osób fizycznych (tzw. decyzja o adekwatności). wydanie takiej decyzji 
oznacza, że spełniona jest przesłanka pozytywna transferu danych, o której mowa 
w art. 47 ust. 1 u.o.d.o., czego praktyczną konsekwencją jest brak obowiązku wy-
stępowania o indywidualną decyzję do organu nadzoru (giodo)1�. wydanie decy-
zji indywidualnej w sytuacji objęcia państwa trzeciego istniejącą decyzją ke czyni 
postępowanie przed giodo bezprzedmiotowym15. Stąd wniosek, że ocena komisji 
europejskiej w zakresie systemu prawnego państwa trzeciego i gwarancji, jakie są 
związane z ochroną prywatności i praw jednostek, ma doniosłe znaczenie praktycz-
ne dla obrotu gospodarczego.

lista decyzji wydanych przez ke jest dostępna publicznie na stronie interne-
towej16. według stanu na 1 grudnia 2017 r. wydano 12 tego typu decyzji, w tym 
dotyczącą uSa — będącą konsekwencją uzgodnienia pomiędzy ke a rządem uSa 
warunków programu „tarcza prywatności”.

należy podkreślić, że decyzja ke wydana w odniesieniu do Stanów zjedno-
czonych określa warunki, jakie musi spełnić podmiot, który zamierza przetwarzać 
dane osobowe pochodzące z ue — w szczególności warunkiem tym jest przystą-
pienie do programu „tarcza prywatności”. z przepisu art. 25 ust. 6 dyrektywy 95/46 
wynika, że podstawę do wydania decyzji o adekwatności zabezpieczeń powinny 
być zabezpieczenia wynikające z „prawa krajowego lub międzynarodowych zobo-
wiązań” państwa trzeciego. istnieją poważne wątpliwości, czy warunek ten może 
być uznany za spełniony w przypadku, gdy program „tarcza prywatności” jest 
opcjonalny (przystąpienie do niego jest dobrowolne), a regulacje w nim obowiązu-
jące nie wynikają z przepisów prawa powszechnie obowiązującego.

również rozpoczęcie stosowania przepisów ogólnego rozporządzenia nie 
będzie automatycznie skutkowało utratą ważności lub zmianą sposobu interpretacji 
wydanych wcześniej decyzji o adekwatności zabezpieczeń, w tym decyzji stano-
wiącej podstawę realizacji programu „tarcza prywatności”. wynika to z faktu 

1� wydanie decyzji o adekwatności zabezpieczeń nie jest jedyną podstawą formalną do przekazywania danych 
poza obszar ue/eog bez konieczności uzyskiwania indywidualnej zgody krajowego organu nadzoru. transfery 
takie mogą być realizowane także poprzez uwzględnienie tzw. standardowych klauzul umownych (art. 26 ust. 4 
dyrektywy 95/46 oraz art. 46 ust. 2 pkt c–d rozporządzenia 2016/679) czy zatwierdzenia wiążących reguł korpo-
racyjnych (art. 46 ust. 2 pkt b rozporządzenia 2016/679). możliwość stosowania wiążących reguł korporacyjnych 
nie wynika wprost z przepisów dyrektywy — mechanizm ten został wprowadzony w drodze opinii i rekomendacji 
grupy roboczej art. 29. należy jednak podkreślić, że z wymienionych środków wydanie decyzji o adekwatności 
zabezpieczeń wiąże się z najpoważniejszymi konsekwencjami, znosi bowiem obowiązek podejmowania dodatko-
wych działań przez administratorów danych podejmujących transfery do państwa trzeciego. omówienie obowią-
zujących na gruncie dyrektywy 95/46 podstaw przekazywania danych osobowych do państwa trzeciego w: m. roj-
szczak: Ochrona tajemnicy adwokackiej a usługi świadczone w chmurze obliczeniowej, Studia prawnicze 2017, 
nr 2, s. 164–168.

15 por. np. uzasadnienie decyzji giodo z dnia 27 października 2015 r. (deSiwm/dec-854/15) oraz z 10 
września 2014 r. (deSiwm/dec-886/14).

16 commission decisions on the adequacy of the protection of personal data in third countries, http://ec.europa.
eu/justice/data-protection/international-transfers/adequacy/index_en.htm (wszystkie odnośniki do publikatorów 
internetowych aktualne na dzień 1 grudnia 2017 r.).
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wprowadzenia przez prawodawcę unijnego przepisu przejściowego art. 45 ust. 9 
rozporządzenia 2016/679, zgodnie z którym decyzje podjęte przez komisję na mocy  
art. 25 ust. 6 dyrektywy 95/46 pozostają w mocy do czasu ich zmiany, zastąpienia 
lub uchylenia. w rezultacie przedstawione w niniejszym artykule rozważania nie 
stracą na aktualności także po 25 maja 2018 r., a więc po rozpoczęciu stosowania 
przepisów ogólnego rozporządzenia.

3. „Bezpieczna przyStań”  
i przyczyny jej unieważnienia

historycznie pierwszym rozwiązaniem prawnym umożliwiającym transfer 
danych osobowych z obszaru ue do Stanów zjednoczonych bez konieczności wy-
dawania indywidualnych decyzji administracyjnych były zasady ochrony prywat-
ności określone w ramach programu „Bezpieczna przystań” oraz wydana w oparciu 
o nie decyzja ke 2000/520 z dnia 26 lipca 2000 r.1� jakkolwiek decyzja ta została 
uznana za nieważną wyrokiem trybunału Sprawiedliwości ue na skutek rozpatrze-
nia sprawy schrems, to przeanalizowanie zasad związanych z „Bezpieczną przysta-
nią” wydaje się konieczne w celu odpowiedniego zrozumienia faktycznej skutecz-
ności gwarancji dla podmiotów danych przewidzianych w zastępującym go progra-
mie, tj. „tarczy prywatności”.

podstawowym pojęciem koniecznym do wyjaśnienia, aby zrozumieć ideę 
„Bezpiecznej przystani”, jest „samocertyfikacja”. zgodnie z założeniami programu 
przystąpienie do niego było dobrowolne i wiązało się z przyjęciem przez przedsię-
biorcę amerykańskiego publicznie dostępnej polityki ochrony prywatności, w której 
zadeklarował, że przestrzega zasad bezpiecznego transferu danych osobowych 
i faktycznie stosuje się do tych zasad, a także poświadczeniem zgodności, realizo-
wanej poprzez przedstawienie departamentowi handlu Stanów zjednoczonych 
deklaracji (oświadczenia) potwierdzającego przestrzeganie zasad bezpiecznego 
transferu danych18. zasady ochrony prywatności określone przez departament hand-
lu, stanowiące załącznik nr 1 do decyzji 2000/520, określały warunki realizacji 
„Bezpiecznej przystani” i definiowały podstawowe zasady związane z przetwarza-
niem danych osobowych — takie jak zasada określonego celu, obowiązki informa-
cyjne względem podmiotu danych, prawa podmiotu danych — w tym prawo sprze-

1� decyzja komisji 2000/520 z dnia 26 lipca 2000 r. przyjęta na mocy dyrektywy 95/46/we parlamentu eu-
ropejskiego i rady w sprawie adekwatności ochrony przewidzianej przez zasady ochrony prywatności w ramach 
„bezpiecznej przystani” oraz przez odnoszące się do nich najczęściej zadawane pytania, wydane przez departament 
handlu uSa (dz. urz. ue l 215 z 2000 r., s. 7).

18 komunikat komisji do parlamentu europejskiego i rady w sprawie funkcjonowania zasad bezpiecznego 
transferu danych osobowych z punktu widzenia obywateli ue i przedsiębiorstw z siedzibą w ue z dnia 23 listo-
pada 2013 r., com (2013) 847 final, celeX: 52013dc0847, „Struktura bezpiecznego transferu danych”, s. 3.
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ciwu, dostępu oraz żądania sprostowania, jak również dotyczące obowiązków ad-
ministratora danych, w tym związanych z podejmowaniem rozsądnych środków 
ostrożności w celu ochrony przed utratą, niewłaściwym lub nieuprawnionym wy-
korzystaniem, dostępem, ujawnieniem, zmianą lub zniszczeniem informacji osobo-
wych. zasady te były więc próbą przeniesienia podstawowych regulacji wynikają-
cych z dyrektywy 95/46 i wspólnych dla państw ue na podmioty przetwarzające 
dane, prowadzące działalność w Stanach zjednoczonych.

mechanizm samooceny, w oparciu o który zbudowano program „Bezpiecznej 
przystani”, zakładał wyłącznie deklaratywne podejście do spełnienia wymagań 
określanych przez zasady programu. w szczególności wskazywano, że przywileje 
związane z udziałem w programie przysługują od dnia, w którym organizacja przed-
stawia swój certyfikat w departamencie handlu, potwierdzający, że będzie prze-
strzegać zasad programu19. natomiast same zasady nie miały mocy prawa powszech-
nie obowiązującego, a ponieważ program był opcjonalny, wiązał jedynie podmioty 
do niego przystępujące i tylko w zakresie określonym w zasadach. poświadczenia 
miały być składane corocznie i na ich podstawie departament handlu zobowiązał 
się prowadzić publicznie dostępny rejestr firm spełniających kryteria programu.

poza zasadami programu oraz dokumentem przedstawiającym najczęstsze 
pytania i odpowiedzi, załącznikami do decyzji 2000/520 były opisy mechanizmów 
egzekwowania prawa w ramach „Bezpiecznej przystani” przysługujące federalnej 
komisji handlu (fkh) oraz ogólny opis prezentujący podstawy prawne dochodze-
nia odszkodowań z tytułu naruszenia prywatności w prawie federalnym i stanowym20. 
warto podkreślić, że w założeniach twórców programu nadzór nad wykonywaniem 
„Bezpiecznej przystani” miał być realizowany na podstawie istniejących przepisów 
nadzorczych związanych z ochroną konkurencji i konsumentów (ochrona przed 
nieuczciwymi i wprowadzającymi w błąd praktykami handlowymi), funkcjonujących 
w prawie federalnym uSa21.

w rezultacie „Bezpieczna przystań” była de facto amerykańskim programem 
samooceny przedsiębiorców, który komisja europejska uznała za wystarczający do 
wydania decyzji w sprawie zasad bezpiecznego transferu danych osobowych. pro-
gram nie był elementem prawa międzynarodowego (umowy pomiędzy ue a uSa), 
co w konsekwencji oznacza, że nie korzystał z pierwszeństwa przed prawem krajo-
wym (federalnym) na podstawie art. Vi konstytucji uSa22. nie przewidziano także 

19 decyzja ke 2000/520, op. cit., załącznik ii, nzp 6 — samocertyfikacja, s. 15.
20 decyzja ke 2000/520, op. cit., załącznik iii: przegląd egzekwowania bezpiecznej przystani, s. 26. 
21 d. Solove: The scope and Potential of fTc Data Protection, the george washington law review 2015, 

t. 83, s. 2235–2237.
22 w Stanach zjednoczonych funkcjonuje kilka prawnych mechanizmów zawierania umów międzynarodowych; 

wiążące akty prawnomiędzynarodowe można podzielić na dwie główne kategorie: traktaty oraz umowy zawierane 
przez władzę wykonawczą. wśród umów zawieranych przez władzę wykonawczą można wyróżnić kilka kolejnych 
typów, zależnych od stopnia wcześniejszej wiedzy lub zgody wyrażonej przez poszczególne izby kongresu uSa. 
co do zasady tylko ratyfikowane traktaty posiadają moc równą prawu federalnemu; umowy zawierane przez wła-
dzę wykonawczą mogą wiązać się z takim skutkiem w wewnętrznym systemie prawnym — w szczególności 
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żadnych uprawnień kontrolnych dla organów ue w zakresie faktycznego przestrze-
gania zasad przez amerykańskie firmy przystępujące do programu. co więcej, zgod-
nie z informacją zawartą w załączniku iV pkt B decyzji 2000/520 dopuszczono 
wyjątek od obowiązku stosowania zasad „Bezpiecznej przystani” w przypadku 
kolizji z przepisami prawa stanowionego albo precedensami: „w przypadkach, gdy 
prawo amerykańskie nakłada sprzeczny obowiązek na organizacje amerykańskie, 
czy to działające w ramach „Bezpiecznej przystani” czy poza nią, muszą one prze-
strzegać tego prawa”. w rezultacie dopuszczano sytuację, w której zasady ustalone 
w ramach „Bezpiecznej przystani” — i stanowiące podstawę do przekazywania 
danych do Stanów zjednoczonych — nie byłyby stosowane w przypadku kolizji 
z prawem krajowym uSa (federalnym lub stanowym). ponadto w załączniku i 
decyzji wskazano, że stosowanie zasad może być ograniczone w zakresie niezbęd-
nym do spełnienia wymagań bezpieczeństwa narodowego oraz interesu publiczne-
go. tak szeroko zakreślone wyjątki stały w sprzeczności ze skutecznym zagwaran-
towaniem ochrony danych obywateli ue na poziomie nie niższym niż w unii, co 
jest warunkiem wydania przez ke decyzji o adekwatności zabezpieczeń.

w założeniu, decyzja ke wydawana na podstawie art. 25 ust. 6 dyrektywy 
95/46 powinna wiązać się z analizą systemu prawnego państwa trzeciego połączo-
ną z wykazaniem, że przyjęte rozwiązania prawne są wystarczające do ochrony praw 
i wolności jednostek w stopniu nie gorszym niż obowiązujący w ue. w przypadku 
dotyczącej Stanów zjednoczonych decyzji 2000/520, podstawą jej wydania nie było 
jednak prawo powszechnie obowiązujące — ale dobrowolny program samocertyfi-
kacji utworzony przez jeden z działów administracji rządu Stanów zjednoczonych. 
„Bezpieczna przystań” nie została poddana ścieżce legislacyjnej przewidzianej dla 
prawa federalnego, nie wprowadzała nowych obowiązków ius cogens w prawie 
amerykańskim. powstawała zatem uzasadniona wątpliwość, czy ke, bazując na 
mechanizmach, które można określić jako soft-law, nie przekroczyła swoich upraw-
nień i była władna wydać decyzję skutkującą ułatwieniem w transferze danych do 
uSa. w szczególności, art. 25 ust. 6 stanowiący podstawę kompetencyjną do wy-
dania przez ke decyzji wymaga przeprowadzenia pozytywnej oceny „prawa krajo-
wego lub międzynarodowych zobowiązań” — program „Bezpiecznej przystani” nie 
należy do żadnej z tych dwóch kategorii.

oddzielnym problemem była możliwość skutecznej ochrony praw wynikają-
cych z programu przed sądami amerykańskimi przez obywateli ue. w tym zakresie, 

w przypadku umów zawieranych za zgodą kongresu lub dla wypełnienia innych zobowiązań traktatowych. poro-
zumienie „Bezpieczna przystań” bez wątpienia nie było traktatem, nie służyło wypełnieniu zobowiązań prawno-
międzynarodowych uSa wynikających z innego traktatu, jak również w jego określeniu i zawarciu nie uczestniczył 
kongres. nie jest zatem umową międzynarodową nie tylko w rozumieniu prawa międzynarodowego, lecz także 
w wewnętrznym systemie prawnym uSa. więcej informacji na temat rodzajów umów międzynarodowych funk-
cjonujących w amerykańskim systemie prawnym oraz zasad pierwszeństwa w przypadku kolizji z prawem we-
wnętrznym: m. garcia: International Law and agreements — Their effect upon U.s. Law, congressional research 
Service 2015, http://cli.re/lvbd1m.
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zgodnie z warunkami programu, podstawę stanowiły mechanizmy pozasądowego 
rozstrzygania sporów (ang. alternative dispute resolution, adr). każdy przedsię-
biorca przystępujący do programu był zobowiązany do wskazania na swojej stronie 
internetowej podmiotu świadczącego usługi w zakresie adr. według danych ko-
misji opublikowanych w 2013 r. usługi te nie zawsze były bezpłatne, a ponieważ to 
przedsiębiorca wskazywał podmiot świadczący usługi adr — takie rozwiązywanie 
sporów było nie zawsze dostępne finansowo dla obywateli ue2�. w przypadku 
niepowodzenia arbitrażu adr sprawa miała być przekazywana fkh, która następ-
nie powinna wykorzystać swoje narzędzia nadzorcze w celu doprowadzenia do 
rozstrzygnięcia sporu. dopiero w przypadku niepowodzenia ścieżki administracyj-
nej sprawa byłaby kierowana przez fkh na drogę postępowania sądowego. „Bez-
pieczna przystań” nie przewidywała więc prostej ścieżki dochodzenia swoich praw 
przed sądami powszechnymi. na nieskuteczność procedury rozstrzygania sporów 
mogą wskazywać dane komisji, według których w latach 2000–2013 żadna skarga 
na nieprzestrzeganie zasad programu nie została przekazana do rozpoznania przez 
fkh2�.

wskazane wyżej wątpliwości stały się przedmiotem analizy tSue w sprawie 
schrems25. tłem badanej sprawy były ujawnione w 2013 r. przez e. Snowdena 
programy masowej inwigilacji prowadzone przez amerykańskie agencje wywia-
dowcze, których jednym z podstawowych elementów było hurtowe przechwytywa-
nie danych elektronicznych, w tym dotyczących obywateli ue26. w pierwszej ko-
lejności trybunał zauważył, że ochrona prawa podstawowego do poszanowania 
życia prywatnego na poziomie unii wymaga, aby odstępstwa od ochrony danych 
osobowych i jej ograniczenia ograniczały się do tego, co absolutnie konieczne2�. 
w tym zakresie ustanowienie pierwszeństwa dla wymagań bezpieczeństwa narodo-
wego, interesu publicznego albo przestrzegania amerykańskiego prawa przed zasa-
dami „Bezpiecznej przystani” prowadziło do ingerencji w prawa podstawowe osób, 
których dane osobowe zostały lub mogły zostać przekazane z unii do Stanów zjed-
noczonych. uregulowanie pozwalające władzom publicznym na uzyskanie po-
wszechnego dostępu do treści wiadomości elektronicznych trybunał uznał za pro-
wadzące do naruszenia zasadniczej istoty prawa do poszanowania życia prywatne-
go, wynikającego z art. 7 kpp — co w rezultacie stało się podstawą stwierdzenia 
nieważności decyzji ke 2000/52028.

2� komunikat komisji do parlamentu europejskiego i rady…, op. cit., „pozasądowe rozstrzyganie sporów”, 
s. 1�.

2� Ibidem, s. 18. 
25 wyrok tSue z dnia 6 października 2015 r. w sprawie schrems, c-362/14.
26 rezolucja parlamentu europejskiego z dnia 12 marca 2014 r. w sprawie realizowanych przez nSa amery-

kańskich programów nadzoru, organów nadzoru w różnych państwach członkowskich oraz ich wpływu na prawa 
podstawowe obywateli ue oraz na współpracę transatlantycką w dziedzinie wymiaru sprawiedliwości i spraw 
wewnętrznych, p7_ta(2014)0230.

2� wyrok tSue z dnia 8 kwietnia 2014 r. w sprawie Digital rights Ireland Ltd, c-293/12 i c-594/12, pkt 52.
28 wyrok tSue w sprawie schrems, pkt 86–87.
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trybunał wskazał ponadto na nieskuteczność przewidzianego w programie 
mechanizmu niezależnej ochrony prawnej. w szczególności kompetencje prywat-
nego arbitrażu oraz federalnej komisji handlu ograniczone są do sporów hand-
lowych i nie obejmują rozwiązywania sporów dotyczących legalności ingerencji 
realizowanej przez organy państwowe. ta obserwacja miała zasadnicze znaczenie, 
biorąc pod uwagę, że naruszenia ujawnione przez e. Snowdena związane były 
z działalnością agend rządu uSa (w szczególności narodowej agencji Bezpieczeń-
stwa, nSa), a nie podmiotów prywatnych. w konsekwencji dochodzenie przez 
obywateli ue swoich praw w oparciu o wynikające z „Bezpiecznej przystani” me-
chanizmy prawne nie mogło być skuteczne i doprowadzić do usunięcia skutków 
naruszenia.

ostatnią z przesłanek nieważności decyzji był brak wykazania przez komisję, 
że przedsiębiorstwa uczestniczące w programie faktycznie zapewniają — a nie 
tylko deklarują poprzez mechanizm samooceny — odpowiedni stopień ochrony ze 
względu na swoje ustawodawstwo lub zobowiązania międzynarodowe29.

niezależnie od analizy programu „Bezpiecznej przystani” oraz wykazania 
przyczyn nieważności decyzji dotyczącej programu trybunał zajął się także prob-
lemem uprawnień krajowych organów ochrony danych osobowych w zakresie 
możliwości kwestionowania wydanej przez ke decyzji o adekwatności zabezpieczeń. 
w tym zakresie tSue stwierdził, że wydanie przez komisję decyzji nie stoi na 
przeszkodzie temu, aby krajowy organ nadzorczy rozpatrzył skargę danej osoby 
dotyczącą ochrony jej praw i wolności w zakresie przetwarzania dotyczących jej 
danych osobowych, które zostały przekazane z państwa członkowskiego do państwa 
trzeciego, kiedy osoba ta podnosi, że obowiązujące w tym państwie trzecim prawo 
i praktyki nie zapewniają odpowiedniego stopnia ochrony30.

w wyroku w sprawie schrems nie tylko więc określono przesłanki, jakimi 
należy się kierować przy konstrukcji programów transferu danych osobowych, aby 
zachować zgodność z prawem ue, lecz także potwierdzono możliwość dochodzenia 
praw przez obywateli ue przed krajowymi organami ochrony danych osobowych 
oraz kwestionowania za ich pośrednictwem decyzji ke na drodze sądowej. 

4. nowy Schemat ochrony praw jednoStki  
w umowie „tarcza prywatności”

Stwierdzenie nieważności decyzji ke 2000/520 skutkowało brakiem podstawy 
prawnej do dalszego prowadzenia programu „Bezpieczna przystań”. w jego miejsce 
wprowadzony został program „tarcza prywatności”, który na podstawie decyzji 

29 Ibidem, pkt 83.
30 Ibidem, pkt 102–103.
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wykonawczej ke 2016/1250 z dnia 12 lipca 2016 r.�1 stał się podstawą realizacji 
transgranicznego transferu danych osobowych do Stanów zjednoczonych. według 
danych na dzień 1 czerwca 2017 r., do programu przystąpiło 2245 amerykańskich 
przedsiębiorców�2.

ogólne ramy programu pozostały niezmienione w porównaniu z „Bezpieczną 
przystanią” — w szczególności „tarcza prywatności” jest także schematem bazującym 
na samoocenie podmiotów, które dobrowolnie mogą do niego przystąpić. jednak 
z uwagi na tezy zawarte w wyroku tSue w sprawie schrems konieczne było uwzględ-
nienie w nowej decyzji skutecznych rozwiązań następujących problemów:

a) pierwszeństwa prawa amerykańskiego nad zasadami programu oraz postępo-
wania uczestników programu w przypadku sprzecznych norm prawa lub wy-
magań bezpieczeństwa narodowego z warunkami „tarczy prywatności”;

b) oceny, czy podmioty uczestniczące w programie faktycznie stosują zasady, 
które deklarują;

c) możliwości skutecznego dochodzenia praw przez obywateli ue.
na wstępie omówienia pierwszego ze wskazanych zagadnień należy zauważyć, 

że „tarcza prywatności” nadal nie stanowi elementu prawa międzynarodowego. 
podobnie jak w przypadku „Bezpiecznej przystani”, decyzja ke opiera się na zało-
żeniach opracowanych i przyjętych przez departament handlu uSa, uzupełnionych 
zestawem oświadczeń i deklaracji przedstawicieli rządu uSa. oświadczenia te bez 
wątpienia nie mają jednak mocy traktatu międzynarodowego, ustalenia w nich za-
warte podobnie jak w przypadku „Bezpiecznej przystani” nie podlegały procedurze 
ratyfikacji przewidzianej przez konstytucję oraz przepisy federalne. chociaż w sys-
temie prawnym Stanów zjednoczonych istnieje kilka alternatywnych procedur 
prowadzących do ratyfikacji umowy międzynarodowej, każda z nich zakłada wy-
rażenie zgody przez prezydenta, a w niektórych przypadkach także przez większość 
obu izb kongresu lub 2/3 senatorów��. Bez wątpienia dokumenty przedstawione 
przez rząd uSa i załączone do decyzji 2000/520 nie zostały poddane takiej proce-
durze legislacyjnej, w związku z czym nie korzystają z tzw. klauzuli pierwszeństwa, 
zgodnie z którą w systemie prawnym uSa ratyfikowane umowy międzynarodowe 
są zrównane rangą z prawem federalnym��. 

ponadto należy wskazać, że deklaracje przedstawicieli władzy wykonawczej 
uSa prezentują stanowisko administracji na dzień ich złożenia. w szczególności 
dotyczy to zapewnień i gwarancji wynikających z wydanych dyrektyw prezydenta, 
które mogą być w każdej chwili cofnięte lub zmodyfikowane przez każdego kolej-
nego prezydenta uSa. dlatego w tym zakresie nie można zgodzić się ze stanowi-

�1 decyzja wykonawcza komisji (ue) 2016/1250 z dnia 12 lipca 2016 r. przyjęta na mocy dyrektywy 95/46/we 
parlamentu europejskiego i rady w sprawie adekwatności ochrony zapewnianej przez tarczę prywatności  
ue-uSa, celeX: 32016d1250.

�2 Privacy shield List, https://www.privacyshield.gov/list.
�� m. garcia: International Law…, op. cit., s. 4–6.
�� por. informacje zawarte w przyp. 22.
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skiem komisji europejskiej35, która przyjmuje deklaracje ze strony urzędu dyrek-
tora krajowych Służb wywiadowczych dotyczące zakazu prowadzenia masowych 
i nieukierunkowanych programów wywiadowczych nastawionych na pozyskanie 
i przetwarzanie hurtowych zbiorów danych osobowych jako wystarczające do za-
gwarantowania, że takie programy nie powstaną w przyszłości na mocy istniejących 
w amerykańskim systemie prawnym przepisów ustawowych.

ramowe zasady „tarczy prywatności”, wydane przez departament handlu 
i stanowiące załącznik nr 2 do decyzji ke 2016/1250, podobnie jak w przypadku 
„Bezpiecznej przystani”, przewidują możliwość odstąpienia od warunków programu 
w przypadku sprzeczności między innymi z wymogami bezpieczeństwa narodowe-
go, interesu publicznego lub egzekwowania prawa36. ponadto ustalono, że w zakre-
sie wykładni oraz zagadnień związanych z przestrzeganiem zasad oraz odpowiednich 
polityk ochrony prywatności stosowane będzie prawo amerykańskie — chyba że 
podmiot przystępujący do programu zgodzi się na uznanie prawa państwa człon-
kowskiego ue. chociaż „tarcza prywatności” zawiera wiele wyjaśnień i oświadczeń 
dotyczących ograniczeń obowiązujących organy władzy publicznej w hurtowym 
dostępie do danych osobowych, żadna z tych informacji nie ma charakteru prawo-
twórczego. dlatego należy uznać, że istnieje duże prawdopodobieństwo, iż posta-
nowienia „tarczy prywatności” zostaną uznane za niewystarczające i prowadzące 
do naruszenia prawa ue w przypadkach, w których pozwalają na zastosowanie 
sprzecznych norm prawa federalnego.

drugie z zagadnień, które wymaga omówienia w kontekście wcześniejszego 
wyroku tSue w sprawie schrems, to kwestia zapewnienia, że podmioty uczestni-
czące w programie faktycznie stosują zasady, a nie tylko deklarują ich przestrzega-
nie. w tym zakresie departament handlu zadeklarował, że będzie prowadził regu-
larne aktualizacje listy i przeglądy dokumentacji przekazanej przez uczestniczące 
przedsiębiorstwa w celu zapewnienia, by przestrzegały one zasad, którym się pod-
porządkowały. zgodnie z informacją zawartą w ramowych zasadach „tarczy 
prywatności”, podmioty uczestniczące w programie muszą zapewnić procedury 
kontrolne pozwalające sprawdzić, czy ich poświadczenia i zapewnienia dotyczące 
praktyk ochrony prywatności są prawdziwe oraz czy praktyki te zostały wdrożone 
tak, jak zostało to przedstawione oraz zgodnie z zasadami „tarczy prywatności”��. 
jak jednak doprecyzowano w dalszej części dokumentu, poświadczenia takie mogą 
mieć formę zewnętrznych przeglądów zgodności (audytów), ale również mogą być 
realizowane w drodze samooceny. mechanizm zewnętrznych audytów nie jest zatem 
elementem obowiązkowym i jego zastosowanie zależy od decyzji podmiotu. Bez 

35 komunikat prasowy komisji europejskiej z dnia 12 lipca 2016 r., „komisja europejska uruchamia tarczę 
prywatności ue-uSa: lepsza ochrona transatlantyckiego przepływu danych”, ip/16/2461, europa.eu/rapid/press-
release_ip-16-2461_pl.htm.

36 decyzja ke 2016/1250, op. cit., załącznik ii, pkt i.5.
�� decyzja ke 2016/1250, op. cit., załącznik ii, pkt iii.7.
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okresowych przeglądów zewnętrznych — czy to realizowanych przez firmy audy-
torskie, czy organy nadzoru — prawdziwość deklaracji uczestników programu 
„tarcza prywatności” nie będzie weryfikowana w niezależny sposób. istnieje zatem 
ryzyko, że zaproponowany mechanizm okresowej samooceny nie sprosta wymaga-
niu tSue wprowadzenia skutecznego mechanizmu wykrywania i kontroli, pozwa-
lającego na identyfikowanie i ukaranie podmiotów naruszających warunki programu38.

ostatni z obszarów zakwestionowanych w warunkach programu „Bezpieczna 
przystań”, który z pewnością stanie się przedmiotem sądowej kontroli w zakresie 
„tarczy prywatności”, dotyczy możliwości skutecznego dochodzenia swoich praw 
przez obywateli ue. rozwiązanie skarg i sporów wprowadzone w „tarczy prywat-
ności” składa się z trzech alternatywnych ścieżek postępowania:

− złożenie skargi w podmiocie przetwarzającym dane, który ma 45 dni na jej 
rozpatrzenie;

− skorzystanie z bezpłatnej usługi pozasądowego rozwiązywania sporów, świad-
czonej przez firmę wskazaną (wybraną) przed podmiot uczestniczący w pro-
gramie;

− skierowanie skargi do organu ochrony danych osobowych państwa członkow-
skiego ue, która następnie zostanie przesłana do departamentu handlu; skar-
ga powinna być rozpatrzona w ciągu 90 dni lub, jeżeli jest to niemożliwe, 
skierowana do federalnej komisji handlu.
tylko trzeci z zaproponowanych mechanizmów jest zupełnie nowy w porównaniu 

z programem „Bezpieczna przystań” — dwa pierwsze istniały już wcześniej, zmody-
fikowano tylko warunki ich realizacji (np. poprzez zobowiązanie, że pozasądowe roz-
strzyganie sporów musi być realizowane bezpłatnie dla skarżącego). należy jednak 
pamiętać, że podstawą rozstrzygania sporów (poza wyjątkami dotyczącymi spraw 
pracowniczych) będzie prawo amerykańskie, w tym także amerykańskie prawo proce-
sowe. w tym zakresie „tarcza prywatności” nie wprowadza prostego i dostępnego 
mechanizmu stosowania przepisów ue. także zaangażowanie unijnych organów nad-
zoru ogranicza się do pośrednictwa w przekazywaniu skarg do departamentu handlu.

w przypadku, w którym podmiot przystępujący do programu zamierza także 
przetwarzać dane związane z zatrudnieniem (informacje pracownicze), obowiązko-
wo musi współpracować z organem ochrony danych osobowych państwa członkow-
skiego, nie wyłączając obszaru przyjmowania skarg i rozwiązywania sporów39.

„tarcza prywatności” wprowadza jeszcze jeden, nowy mechanizm rozstrzygania 
sporów — jest nim panel arbitrażowy ustanowiony na podstawie załącznika 1 do za-
łącznika ii decyzji 2016/1250. zgodnie z warunkami programu, do rozstrzygnięcia 
przez panel arbitrażowy mogą być kierowane sprawy, które były przedmiotem jednego 
z trzech wymienionych wcześniej mechanizmów ochrony prawnej. w skład panelu 

38 wyrok tSue w sprawie schrems, pkt 81.
39 decyzja ke 2016/1250, op. cit., załącznik iii, pkt 9.d.2.
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arbitrażowego wchodzi co najmniej 20 arbitrów powoływanych wspólnie przez depar-
tament handlu i komisję europejską, przy czym indywidualne sprawy będzie rozpa-
trywał panel złożony z jednego lub trzech arbitrów. panel do spraw „tarczy prywatno-
ści” będzie uprawniony do przyznania „godziwego środka naprawiającego szkodę 
w formie niepieniężnej”40, a orzeczenia arbitrażowe będą mogły być egzekwowane 
przed sądami federalnymi. w ramach arbitrażu nie przewidziano możliwości docho-
dzenia zadośćuczynienia czy zwrotu kosztów, w tym kosztów zastępstwa procesowego. 
ponadto z jego zakresu wyłączone zostały sprawy dotyczące stosowania wyjątków  
od reguł „tarczy prywatności”, czyli na przykład spraw związanych z odstąpieniem od 
zasad programu z uwagi na kolizję z wymaganiami bezpieczeństwa narodowego�1.

jak wskazała grupa robocza art. 29 w swojej opinii dotyczącej projektu de-
cyzji 2016/1250 oraz programu „tarcza prywatności”, jakość mechanizmów ochro-
ny prawnej powinna mieć większą wagę niż ich liczba�2. należy zwrócić uwagę, że 
każdy z mechanizmów ma inną podstawę formalną funkcjonowania, wynikającą 
z odrębnych dokumentów (często stanowiących deklarację innego urzędu uSa). 
takie podejście do rozwiązywania sporów jest nieczytelne, trudne w ocenie i póź-
niejszej analizie skuteczności. 

odrębną kwestią jest odpowiedzialność przekazującego dane, a więc podmio-
tu europejskiego, za niezgodne z warunkami programu przetwarzanie prowadzone 
przez partnera amerykańskiego. należy przypomnieć, że regulacje dotyczące trans-
granicznego przekazywania danych nie wyłączają ani nie ograniczają ogólnych 
przepisów kształtujących odpowiedzialność administratora danych za zgodne 
z prawem przetwarzania, w tym także za odpowiednie powierzenie danych do prze-
twarzania. decyzja o adekwatności zabezpieczeń zwalnia z potrzeby uzyskiwania 
indywidualnej decyzji organu nadzoru. nie prowadzi jednak do braku konieczności 
spełnienia wymagań związanych z powierzeniem przetwarzania danych konkretne-
mu podmiotowi. dlatego w doktrynie wyróżnia się umowy transferowe oraz umowy 
na powierzenie przetwarzania danych. w przypadku privacy Shield podmioty eu-
ropejskie nie mają potrzeby zawierania umów transferowych (zastępuje je decyzja 
o adekwatności zabezpieczeń — w analizowanym przypadku decyzja ke 2016/1250). 
w dalszym ciągu jednak przekazanie danych musi nastąpić w oparciu o umowę 
powierzenia przetwarzania danych��. dlatego kwestia odpowiedzialności admini-
stratora danych za naruszenia dokonane przez partnera amerykańskiego (w szcze-

40 Ibidem, załącznik 1 do załącznika i, pkt B.
�1 Ibidem, załącznik 1 do załącznika i, pkt a.
�2 grupa art. 29 ds. ochrony danych, opinion 01/2016 on the eU — U.s. Privacy shield draft adequacy deci-

sion, 13.04.2016, wp 238, ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommenda-
tion/files/2016/wp238_en.pdf.

�� obowiązek zawarcia umowy powierzenia przetwarzania danych wynika wprost z regulacji krajowych  
(art. 31 ust. 1 u.o.d.o.) oraz unijnych (por. art. 17 ust. 3 dyrektywy 95/46 oraz art. 28 ust. 3 ogólnego rozporządze-
nia). z kolei podmioty amerykańskie uczestniczące w programie „tarcza prywatności” zobowiązane są do zawar-
cia takiej umowy na mocy pkt ii–10 załącznika i decyzji 2016/1250.
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gólności przetwarzanie niezgodne z warunkami programu privacy Shield) wymaga 
odniesienia do przepisów szczególnych — wynikających zarówno z prawa ochrony 
danych, ochrony konsumentów, jak i norm prawnomiędzynarodowych w zakresie 
odpowiedzialności za zobowiązania oraz delikty��.

nie powinno natomiast budzić wątpliwości, że ramowe zasady programu „tar-
cza prywatności” — opisane w załącznikach do decyzji 2016/1250 (w szczególno-
ści w załączniku ii) nie tworzą nowych obowiązków dla podmiotów europejskich 
(administratorów danych), a także nie mają bezpośredniego skutku horyzontalnego 
w relacjach pomiędzy jednostkami45. niezależnie od charakteru prawnego tych 
załączników (zob. wcześniejsze rozważania), z literalnego brzmienia pkt i.1 załącz-
nika ii wynika, że „są one przeznaczone do wyłącznego użytku amerykańskich 
podmiotów otrzymujących dane osobowe z unii europejskiej”. zasady pozostają 
bez wpływu na zobowiązania podmiotów europejskich wynikających z właściwych 
przepisów krajowych oraz unijnych46. 

zgodnie z pkt i.7 załącznika i właściwe do interpretacji i wykładni zagadnień 
związanych z przestrzeganiem zasad jest prawo amerykańskie. próba poszukiwania 
w dokumentach załączonych do decyzji 2016/1250 źródeł obowiązków dla euro-
pejskich administratorów danych napotkałaby zatem także trudność związaną z ko-
niecznością zastosowania obcego systemu prawnego, co samo w sobie prowadziłoby 
do naruszenia przepisów zarówno decyzji 2016/1250, jak i aktów prawa wyższego 
rzędu (w szczególności dyrektywy 95/46 oraz rozporządzenia 2016/679).

5. prawo do prywatności rezydentów  
unii europejSkiej na gruncie prawa federalnego

analiza możliwości egzekwowania gwarancji wynikających z „tarczy prywat-
ności” i ich praktycznego znaczenia w amerykańskim systemie prawnym wymaga 
przedstawienia kluczowych przepisów prawa federalnego. ponieważ wątpliwości 
podniesione przez tSue związane z realizacją programu „Bezpieczna przystań” 
dotyczyły w dużej mierze braku kontroli nad władzą publiczną w dostępie do danych 
przekazywanych do uSa, w pierwszej kolejności należy przeanalizować, na ile 

�� Szersze omówienie problematyki w: m. kolasiński, m. świerczyński: Wybór prawa obcego w internetowych 
wzorcach umownych — obowiązek spojrzenia na ochronę konsumentów z perspektywy prawa prywatnego między-
narodowego (w:) Prawo konsumenckie w praktyce, pod red. m. czarneckiej, t. Skocznego, warszawa 2016;  
m. jagielska, a. kunkiel-kryńska: Wybór prawa jako klauzula abuzywna w umowach konsumenckich zawieranych 
przez Internet, ikar 2016, nr 3, s. 4; a. jaroszek: Ważność wyboru (w:) a. jaroszek: Prawo właściwe dla umów 
konsumenckich zawieranych przez Internet, warszawa 2009.

45 zgodnie z art. 288 traktatu o funkcjonowaniu unii europejskiej (dz. urz. ue c 202 z 2016 r.; dalej tfue), 
decyzja, która wskazuje adresatów, wiąże tylko tych adresatów. decyzja 2016/1250 jest adresowana do państw  
(art. 6). tSue wypowiadał się na temat możliwego bezpośredniego skutku wertykalnego decyzji adresowanych 
do państw (por. wyrok tSue z dnia 10 listopada 1992 r. w sprawie Hans fleisch, c-156/91). 

46 por. art. 2 decyzji 2016/1250.
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istniejące prawo pozwala na faktyczne ominięcie gwarancji związanych z ochroną 
prywatności przewidzianych w „tarczy prywatności”. 

konstytucja uSa nie wprowadza wprost gwarancji związanych z ochroną 
prywatności. podstawę do formułowania tego prawa stanowi czwarta poprawka, 
dotycząca nietykalności osobistej i materialnej oraz zakazująca przeprowadzania 
nieuzasadnionych rewizji lub zatrzymań��. w drodze precedensowych orzeczeń Sądu 
najwyższego uSa na podstawie czwartej poprawki wywiedziono gwarancje zwią-
zane z ochroną prywatności, obejmujące także informacje zapisane na nośnikach 
elektronicznych48. należy jednak zauważyć, że zakres przedmiotowy stosowania 
czwartej poprawki w przypadku ochrony danych powierzonych do przetwarzania 
w systemach usługodawców (np. systemy bankowe, telekomunikacyjne, dane prze-
twarzane w chmurze obliczeniowej) jest znacznie ograniczony, co wynika z obo-
wiązującej w amerykańskiej doktrynie testu „uzasadnionego oczekiwania prywat-
ności”. zgodnie z podejściem pierwotnie wprowadzonym w sprawie Katz v. stany 
Zjednoczone49 ustalenie, czy działania władzy publicznej naruszają czwartą po-
prawkę, odbywa się dwuetapowo. w pierwszym sąd powinien ocenić, czy ingeren-
cja narusza subiektywne oczekiwanie prywatności, a więc przekonanie jednostki, 
że nastąpiło wkroczenie w jej sferę prywatności. dopiero jeżeli odpowiedź na 
pierwsze pytanie jest twierdząca, sąd powinien rozważyć, czy oczekiwanie jest 
obiektywnie uzasadnione, a więc czy „społeczeństwo jest gotowe, aby uznać je za 
uzasadnione”50. ponieważ obszar subiektywnych odczuć jednostki nie podlega 
prostej ocenie, w amerykańskiej judykaturze przyjmuje się, że zasadniczym elemen-
tem testu jest wyważenie tego, co obiektywnie można uznać za „uzasadnione”51. 
w orzecznictwie sądów federalnych wskazuje się między innymi na brak spełnienia 
przesłanki uzasadnionego oczekiwania prywatności w przypadkach, gdy jednostka 
dobrowolnie przyczyniła się do upowszechnienia informacji. przykładem takiego 
upowszechnienia może być w ocenie a. gold skorzystanie z usług przetwarzania 
w chmurze obliczeniowej52. w piśmiennictwie wyrażane są jednak także poglądy 
odmienne, wskazujące na rosnące znaczenie powszechnego (obiektywnego) ocze-
kiwania prywatności w korzystaniu z usług świadczonych w chmurze53. 

�� tekst polski: http://libr.sejm.gov.pl/tek01/txt/konst/usa.html.
48 a. gold: obscured by clouds: the fourth amendment and searching cloud storage accounts through lo-

cally installed software, william & mary law review 2015, t. 6, s. 2327–2328.
49 wyrok Sądu najwyższego uSa z dnia 18 grudnia 1967 r., sprawa stany Zjednoczone v. Katz, 389 u.S. 347 

(1967).
50 Ibidem, s. 361; szersze omówienie testu uzasadnionego oczekiwania prywatności — a. czubik: Prawo do 

prywatności. Wpływ amerykańskich koncepcji i rozwiązań prawnych na prawo międzynarodowe, kraków 2013,  
s. 153–157.

51 o. kerr: The fourth amendment in cyberspace: can encryption create a resonable expectation of privacy?, 
connecticut law review 2001, t. 33, s. 507.

52 a. gold: Obscured…, op. cit., s. 2339–2340.
53 e. johnson: Lost in the cloud: cloud storage, Privacy, and suggestions for Protecting Users’ Data, Stanford 

law review 2017, t. 69, s. 885–887.
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w zakresie podmiotowym gwarancje przewidziane w czwartej poprawce nie 
mają zastosowania do czynności przeszukania realizowanych w odniesieniu do osoby 
niebędącej amerykańskim rezydentem. wniosek taki wynika z orzeczenia Sn w spra-
wie stany Zjednoczone v. Verdugo-Urquidez54 i jest często przytaczany w literaturze 
przedmiotu w kontekście wskazania ograniczonych gwarancji dla obywateli ue 
w zakresie prawa do poszanowania prywatności55. w rezultacie praktyczne znaczenie 
czwartej poprawki w odniesieniu do ochrony danych obywateli ue przetwarzanych 
w systemach informatycznych amerykańskich usługodawców jest niewielkie56.

ustawą wprowadzającą prawa i gwarancje związane z przetwarzaniem danych 
przez administrację publiczną, najbardziej odpowiadającą europejskim przepisom 
o ochronie danych, jest privacy act z 1974 r.57 celem aktu jest wprowadzenie pod-
stawowych gwarancji związanych z gromadzeniem, przetwarzaniem i ujawnianiem 
wszelkich typów danych osobowych, w tym danych dotyczących stanu zdrowia 
i innych danych wrażliwych, przez agencje rządu federalnego, nie wyłączając or-
ganów ścigania. ustawa określa wiele rozwiązań i mechanizmów znanych z euro-
pejskich przepisów o ochronie danych, w tym obowiązek publicznego ogłoszenia 
o prowadzeniu bazy danych (odpowiednik zgłoszenia do giodo w polskich prze-
pisach58), obowiązki informacyjne względem osób, których dane są przetwarzane, 
a także prawa jednostek do dostępu czy poprawiania danych.

ponieważ privacy act jest ustawą federalną, nie ma zastosowania do działań 
władz stanowych w zakresie przetwarzania danych osobowych. nie wszystkie sta-
ny uchwaliły swoje przepisy w tym obszarze. Standaryzacja przepisów stanowych 
jest zapewniona tylko w obszarach wymaganych przez prawo federalne. w pozostałym 
zakresie legislatorzy mogą i stosują odmienne modele ochrony danych, czego skutkiem 
są różne przepisy lokalne obowiązujące w poszczególnych stanach59.

naruszenia przepisów ustawy privacy act mogą być dochodzone na drodze 
sądowej. w szczególności osoby, których prawa naruszono, mogą dochodzić odszko-
dowania oraz zadośćuczynienia w postępowaniu cywilnym60. dodatkowo urzędnicy 
odpowiedzialni za umyślne działania, skutkujące naruszeniem przepisów ustawy, mogą 
zostać ukarani na drodze dyscyplinarnej lub sądzeni w postępowaniu karnym61. 

54 wyrok Sądu najwyższego uSa z dnia 28 lutego 1990 r., sprawa stany Zjednoczone v. Verdugo-Urquidez, 
494 u.S. 259 (1990).

55 directorate general for internal policies policy, department c: citizens’ rights and constitutional affairs: 
„the uS legal system on data protection in the field of law enforcement. Safeguards, rights and remedies for eu 
citizens”, Bruksela 2015, dostęp: www.europarl.europa.eu/studies, rozdział 2.1, s. 10.

56 Szersze rozważania dotyczące stosowania gwarancji konstytucyjnych uSa wobec obcokrajowców —  
d. cole: are foreign nationals entitled to the same constitutional rights as citizens?, thomas jefferson law 
review 2003, t. 25, s. 367–388.

57 ustawa federalna uSa z dnia 31 grudnia 1974 r. o ochronie prywatności (privacy act); 93–579, publika- 
cja 5 u.S.c. § 552a.

58 por. art. 40 u.o.d.o.
59 g. Shaffer: Globalization…, op. cit., s. 29–30.
60 5 u.S.c. § 552a(g).
61 5 u.S.c. § 552a(h).
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należy zwrócić uwagę, że zakres podmiotowy stosowania privacy act jest 
istotnie ograniczony. w szczególności ustawa obejmuje wyłącznie dane przetwa-
rzane przez podmioty mające według prawa federalnego status agencji rządowej, 
nie obejmuje zatem innych organów władzy wykonawczej, sądowniczej czy prawo-
dawczej. ponadto zawiera szereg wyłączeń, dotyczących w szczególności uprawnień 
i obowiązków związanych z gromadzeniem i przetwarzaniem danych w celu zapew-
nienia bezpieczeństwa i stosowania prawa. należy także podkreślić, że stosowanie 
przepisów ustawy obejmuje wyłącznie obywateli lub rezydentów posiadających 
prawo pobytu na terenie Stanów zjednoczonych62. ustawa privacy act nie nadaje 
zatem żadnych praw ani gwarancji obcokrajowcom (w tym i obywatelom ue) 
związanych z przetwarzaniem ich danych przez agencje rządu federalnego uSa.

Brak możliwości dochodzenia przez osoby z ue praw przed sądami amery-
kańskimi, związanych z naruszeniem prywatności czy ochrony danych osobowych 
przez władze uSa, było jedną z przyczyn uchwalenia w 2015 r. ustawy judicial 
redress act (dalej: jra)63. przepisy ustawy weszły w życie 1 lutego 2017 r., a ich 
podstawowym celem jest rozszerzenie kręgu osób uprawnionych z privacy act na 
obywateli innych państw lub regionalnych organizacji ekonomicznych, których lista 
ma być okresowo aktualizowana przez Biuro prokuratora generalnego uSa. pod-
stawą do umieszczenia na liście jest współpraca z uSa:

1) w sprawach karnych w związku z zapobieganiem, wykrywaniem i ściganiem 
przestępstw oraz

2) zgoda wynikająca z zawartej umowy międzynarodowej lub innej podstawy 
prawnej na transfer danych osobowych w celach komercyjnych na terytorium 
Stanów zjednoczonych. 
w przypadku ue pierwsza przesłanka jest realizowana w wyniku zawartej umo- 

wy międzynarodowej64 dotyczącej wymiany danych przez organy egzekwowania prawa 
w związku z prowadzonymi postępowaniami karnymi (zwana w literaturze przedmiotu 
także „umową parasolową ue–uSa”)65, natomiast druga przesłanka jest spełniona 
poprzez zatwierdzenie warunków programu „tarcza prywatności”. w rezultacie,  
23 stycznia 2017 r. w federalnym dzienniku urzędowym opublikowane zostało zarzą-
dzenie66 wyznaczające państwa członkowskie (z wyłączeniem danii i wielkiej Brytanii67) 
oraz ue, będącą organizacją międzynarodową, jako objęte postanowieniami ustawy.

62 5 u.S.c. § 552a(a)(2).
63 ustawa federalna uSa z dnia 24 lutego 2016 r. o sądowym zadośćuczynieniu (judicial redress act); 114–126, 

publikacja 5 u.S.c. § 552a.
64 decyzja rady (ue) nr 2016/2220 z dnia 2 grudnia 2016 r., celeX: 32016d2220.
65 umowa między Stanami zjednoczonymi ameryki a unią europejską w sprawie ochrony informacji osobo-

wych powiązanych z zapobieganiem przestępczości, prowadzeniem postępowań przygotowawczych, wykrywaniem 
i ściganiem czynów zabronionych, celeX: 22016a1210(01).

66 departament Sprawiedliwości uSa, attorney general order no. 3824–2017, „judicial redress act of 2015; 
attorney general designations”, federal register t. 82, nr 13, s. 7860.

67 przyczyną nieobjęcia postanowieniami jra danii oraz wielkiej Brytanii jest brak związania obu państw 
umową parasolową ue–uSa, będącego rezultatem możliwości wyłączenia współpracy w sprawach karnych wy-
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należy podkreślić, że judicial redress act nie rozszerza podmiotowo zakresu 
stosowania privacy act, ale tylko nadaje obcokrajowcom określone — nie wszyst-
kie — uprawnienia, z których mogą korzystać obywatele amerykańscy. w szcze-
gólności wprowadza możliwość dochodzenia naruszeń przepisów ustawy privacy 
act w postępowaniach cywilnych przed sądami federalnymi. obywatele ue mogą 
zatem skorzystać z drogi sądowej w celu uzyskania odszkodowania lub zadośćuczy-
nienia w związku z działaniami władzy publicznej w zakresie przetwarzania ich 
danych osobowych w sposób niezgodny z privacy act.

w tym miejscu należy zwrócić uwagę na istotną różnicę pomiędzy prawem 
ue a regulacjami wynikającymi z jra, jaką jest zakres podmiotów uprawnionych. 
w prawie ue ochrona prywatności oraz danych osobowych przysługuje każdemu, 
bez ograniczenia wyłącznie do obywateli ue68. w rezultacie obywatel państwa 
trzeciego, którego dane są przetwarzane w związku z działalnością prowadzoną na 
terenie unii, może korzystać z praw i gwarancji wynikających z europejskich prze-
pisów o ochronie danych69. także warunki programu „tarcza prywatności” nie 
zawężają kręgu podmiotów uprawnionych do osób posiadających obywatelstwo 
UE70. natomiast ograniczenia takie zostały uwzględnione w ustawie jra, bowiem 
zgodnie z przyjętą definicją tzw. uprawnionej osoby (ang. covered person) wyłącz-
nie obywatele wskazanych państw i organizacji międzynarodowych mogą korzystać 
z trybu określonego we wprowadzanych przepisach�1. w konsekwencji nie każdy 
podmiot danych uprawniony na mocy przepisów europejskich będzie mógł skorzystać 
z ochrony sądowej przed sądami amerykańskimi w trybie przewidzianym w jra.

w ustawie jra ograniczono także zakres podmiotów zobowiązanych, wpro-
wadzając w tym zakresie pojęcie „wyznaczona agencja” (ang. designated federal 
agency)�2 — tj. agencji rządowej wskazanej w zarządzeniu opublikowanym przez 
Biuro prokuratora generalnego uSa. tylko wyznaczone agencje są zobowiązane 
do przestrzegania przepisów ustawy privacy act w odniesieniu do obcokrajowców, 
a zatem obywatele ue zyskują możliwość ochrony praw na drodze sądowej jedynie 
wobec naruszeń będących skutkiem działań wskazanych agencji rządowych. na 
aktualnej liście, opublikowanej przez Biuro prokuratora generalnego 27 stycznia 
2017 r., znajdują się cztery agencje federalne oraz dziewięć biur stanowiących jed-
nostki organizacyjne innych agencji — głównie związanych z kontrolą skarbową 

nikających z wynegocjowanych warunków zawarcia traktatów europejskich (por. protokół 21, art. 6a oraz protokół 
22, art. 2 i 2a tfue).

68 w obowiązującym stanie prawnym powszechne rozumienie prawa do prywatności i ochrony danych osobo-
wych nie budzi wątpliwości z uwagi na literalne brzmienie art. 16 tfue oraz art. 7 i 8 kpp.

69 por. rozważania tSue przedstawione w wyroku w sprawie weltimmo, a związane z przesłankami uzasad-
niającymi uznanie, że przedsiębiorca prowadzi działalność gospodarczą w kontekście danego państwa członkow-
skiego ue (c-230/14, pkt 29–41).

70 ograniczenia takie — wynikające z decyzji ke — nie mogłyby zostać wprowadzone, ponieważ w sposób 
oczywisty prowadziłyby do naruszenia przepisów prawa wyższego rzędu (por. przyp. 68). 

�1 zob. art. 2 ust. g pkt 3 jra.
�2 zob. art. 2 ust. g pkt 5 jra.
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oraz nadzorem nad rynkiem finansowym. na liście nie ma agencji Bezpieczeństwa 
narodowego (nSa) ani innych podmiotów realizujących kwestionowane prawnie 
programy inwigilacji obywateli.

z uwagi na krótki termin obowiązywania nie ma możliwości oceny praktycz-
nej przydatności jra do ochrony praw obywateli ue przed sądami federalnymi. 
jednak z uwagi na znaczne ograniczenia przedmiotowe i podmiotowe względem 
praw przysługujących obywatelom i rezydentom uSa uzasadniony wydaje się 
pogląd, że ustawa ta nie wpłynie na wzrost gwarancji dla mieszkańców ue w ob-
szarze ochrony prywatności w związku z przekazaniem ich danych do uSa na 
podstawie programu „tarcza prywatności”.

kolejne wątpliwości w zakresie znaczenia gwarancji wynikających z „tarczy 
prywatności” związane są z dekretem 13768 zatwierdzonym 26 stycznia 2017 r. 
przez prezydenta d. trumpa��. głównym celem aktu jest wzmocnienie bezpieczeń-
stwa wewnętrznego poprzez deportację imigrantów nielegalnie przebywających na 
terenie uSa lub naruszających warunki pobytu. natomiast zgodnie z pkt 14 dekre-
tu nakazano organom władzy wykonawczej podjęcie wszelkich działań mieszczą-
cych się w granicach prawa, prowadzących do wyłączenia osób, które nie są oby-
watelami lub rezydentami uSa, z ochrony przewidywanej przez przepisy ustawy 
privacy act.

analizując znaczenie tego dekretu dla programu „tarcza prywatności”, 
w pierwszej kolejności należy przypomnieć, że osobami uprawnionymi z ustawy 
privacy act nigdy nie byli obcokrajowcy��. w tym znaczeniu dekret prezydenta 
jest więc wadliwy. Bez wątpienia dekret nie może także wpłynąć na zakres stoso-
wania jra i uprawnień wynikających z tej ustawy, bowiem zgodnie z amerykańską 
konstytucją prawo stanowione przez kongres wiąże władzę wykonawczą75. pogląd 
ten podzieliła także komisja europejska, w specjalnie wydanym oświadczeniu76.

jeżeli jednak uznać, że oczekiwaniem głowy państwa było wyłączenie wobec 
obcokrajowców gwarancji związanych z ochroną danych osobowych przetwarzanych 
przez administrację publiczną uSa, to dekret w dalszej perspektywie może prowa-
dzić do unieważnienia programu „tarcza prywatności”. należy pamiętać, że program 
opiera się na zestawie oświadczeń i deklaracji wydanych przez przedstawicieli 
władzy wykonawczej podległej prezydentowi. warunki programu nie stanowią 
części prawa stanowionego, w konsekwencji sam program może zostać jednostron-

�� executive order: enhancing public Safety in the interior of the united States, www.whitehouse.gov/ 
the-press-office/2017/01/25/presidential-executive-order-enhancing-public-safety-interior-united.

�� por. wcześniejsze rozważania dotyczące ustawy privacy act.
75 dotyczy to sytuacji, w których konstytucja uSa nie przyznaje wprost określonych uprawnień prezydento-

wi; w takich przypadkach kongres ma ograniczone możliwości unieważnienia decyzji władzy wykonawczej; 
więcej: t. gaziano: The Use and abuse of executive orders and other Presidential Directives, texas review of 
law & politics 2000–2001, t. 5, s. 267–303.

76 p. Bradley-Schmieg, d. Bender: european commission Dismisses Privacy shield concerns over Trump 
executive order, www.insideprivacy.com/international/european-union/european-commission-dismisses-privacy-
-shield-concerns-over-trump-executive-order/.
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nie zmodyfikowany lub zakończony przez stronę amerykańską bez dodatkowych 
uzgodnień z ue.

oddzielnym aspektem wymagającym omówienia jest możliwość zmiany lub 
uchylenia decyzji o adekwatności zabezpieczeń przez ke, a w konsekwencji zakoń-
czenia realizacji programu „tarcza prywatności” przez partnera europejskiego. 
chociaż rozpoczęcie stosowania ogólnego rozporządzenia nie będzie stanowiło 
samoistnej podstawy do unieważnienia lub zmiany decyzji 2016/1250 (zob. wcześ-
niejsze uwagi dotyczące art. 45 ust. 9 rozporządzenia 2016/679), nie można wyklu-
czyć, że w rezultacie okresowego przeglądu sposobu realizacji programu „tarcza 
prywatności” komisja może pozyskać nowe informacje skutkujące koniecznością 
uznania, że partner amerykański przestał zapewniać odpowiedni stopień ochrony, 
co z kolei — na podstawie art. 55 ust. 5 rozporządzenia — będzie wiązało się 
z koniecznością uchylenia, zmiany lub zawieszenia decyzji o adekwatności zabez-
pieczeń. 

także w decyzji ke 2150/2016 uwzględniono regulacje stanowiące podstawę 
do przeprowadzania okresowych przeglądów mających na celu wskazanie, czy 
ustalenia odnośnie do adekwatności stopnia ochrony gwarantowanego przez Stany 
zjednoczone w ramach „tarczy prywatności” są nadal faktycznie i prawnie uzasad-
nione��. przy czym zgodnie z art. 4 ust. 6 decyzji wystarczająca do wszczęcia przez 
ke postępowania prowadzącego do zmiany, zawieszenia lub uchylenia aktu może 
być nie tylko negatywna ocena sposobu realizacji programu „tarcza prywatności”, 
lecz także przekazanie przez stronę amerykańską niewystarczających wyjaśnień 
potrzebnych do dokonania oceny.

pierwsza okresowa ocena funkcjonowania programu „tarcza prywatności” 
została przeprowadzona w dniach 18–19 września 2017 r. w przekazanym przez 
komisję raporcie podsumowującym czynności audytowe wskazano, że Stany 
zjednoczone prawidłowo realizują obowiązki wynikające z warunków realizacji 
programu78. komisja przedstawiła także stronie amerykańskiej 10 rekomendacji, 
w których wskazano działania doskonalące, które powinny zostać podjęte w nad-
chodzącym roku (w tym związane z reformą przepisów o zagranicznych działa-
niach wywiadowczych79, powołaniem osoby na stanowisko ombudsmana czy 

�� zob. motywy 145–149 oraz art. 4 ust. 4 decyzji ke 2016/1250.
78 komisja europejska, Report from the Commission to the European Parliament and the Council on the first 

annual review of the functioning of the eU–U.s. Privacy shield, com (2017) 611 final, http://ec.europa.eu/news-
room/document.cfm?doc_id=47798, s. 4.

79 jednym z ważniejszych obszarów niezgodności pomiędzy prawodawstwem europejskim a amerykańskim 
jest możliwość i zakres wykorzystywania danych osobowych w tajnych programach inwigilacji prowadzonych 
przez organy władzy publicznej. w amerykańskim systemie prawnym podstawą do realizacji większości działań 
tego typu jest ustawa federalna z dnia 25 października 1975 r. o zagranicznych działania wywiadowczych (foreign 
intelligence Surveillance act, fiSa). akt ten był wielokrotnie nowelizowany w sposób istotnie zmieniający zakres 
oraz formy dopuszczalnych działań inwigilacyjnych. w związku z faktem, że z dniem 31 grudnia 2017 r. utraciła 
moc część z przepisów szczegółowych ustawy fiSa, w Stanach zjednoczonych trwa ożywiona debata publiczna 
na temat zasadności utrzymania obecnych rozwiązań prawnych w mocy. rekomendacja ke wpisuje się w tę dys-
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wprowadzeniem przez departament handlu uSa cyklicznych audytów zgodności 
z warunkami programu)80.

6. podSumowanie

„zagrożenie terroryzmem i rozwój przestępczości zorganizowanej powodują, 
że coraz częściej musimy godzić się na takie działania służb chroniących porządek 
prawny i nasze bezpieczeństwo, które ograniczają swobody obywatelskie, w tym 
sferę prywatności”81.

ta teza naczelnego Sądu administracyjnego bez wątpienia odzwierciedla 
problem prawny leżący u podstaw współpracy transatlantyckiej ue–uSa w obsza-
rze przetwarzania danych osobowych. dyskusja związana z odmiennymi wagami 
przykładanymi w krajowych porządkach różnym prawom podstawowym, a w szcze-
gólności prawu do wolności i bezpieczeństwa osobistego, często wiązanego z ob-
szarem bezpieczeństwa narodowego, oraz prawu do poszanowania prywatności, 
znalazła odzwierciedlenie w wątpliwościach dotyczących skuteczności programu 
„tarcza prywatności”.

działania agencji rządowych uSa, prowadzące do naruszenia konstytucyjnych 
praw i gwarancji wynikających z karty praw podstawowych ue, doprowadziły nie 
tylko do unieważnienia umowy „Bezpieczna przystań”, lecz także do podważenia 
zaufania do partnera amerykańskiego w dalszych rozmowach związanych z trans-
atlantyckim przepływem danych.

Bez wątpienia „tarcza prywatności” wprowadza wiele nowych mechanizmów, 
które mogą się przyczynić do zwiększenia zaufania mieszkańców ue związanego 
z ochroną ich informacji przekazywanych do amerykańskich podmiotów. wydaje 
się jednak, że zaproponowane rozwiązania — takie jak rozbudowany model arbi-
trażu czy wprowadzenie możliwości dochodzenia praw przed sądami federalnymi 
— nie będą miały realnej skuteczności z uwagi na wewnętrzny system prawny uSa. 
nawet wprowadzenie ustawy judicial redress act nie zmienia tej oceny, ponieważ 
prowadzi do nadania obywatelom ue tylko fragmentu uprawnień przynależnych 
obywatelom i rezydentom uSa na podstawie i tak bardzo ograniczonych przepisów 
privacy act. nie bez przyczyny w literaturze przedmiotu wskazuje się, że aby oby-
watele ue posiadali na gruncie prawa uSa podobne gwarancje związane z posza-

kusję, jednakże de facto dotyczy działań przyszłych prawodawcy amerykańskiego, nie ma więc bezpośredniego 
związku z oceną realizacji programu „tarcza prywatności” w badanym okresie. 

80 Szczegółowe omówienie rekomendacji: report from the commission to the european Parliament and the 
Council on the first annual review of the functioning of the EU–U.S. Privacy Shield — Commission Staff Working 
Document, Bruksela 18.20.2017, Swd(2017) 344 final. http://ec.europa.eu/newsroom/document.cfm?doc_
id=47799. 

81 wyrok nSa z dnia 28 kwietnia 2016 r., i oSk 2620/14, legalis nr 1510118.
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nowaniem prywatności co w prawodawstwie unijnym, przepisy federalne powinny 
nadawać im większe prawa i uprawnienia niż obywatelom uSa82.

utworzenie programu „tarcza prywatności” wyłącznie w oparciu o deklaracje 
i oświadczenia urzędników rządu uSa, bez dodatkowych gwarancji wynikających 
na przykład z nadania warunkom programu statusu umowy międzynarodowej, 
powoduje, że istnieje poważne ryzyko jednostronnej zmiany warunków programu, 
oraz zwiększa ryzyko braku trwałości uzgodnień na skutek zmiany polityki ze 
strony nowej administracji uSa. obecnie możliwość realizacji programów inwi-
gilacji obywateli w oparciu o hurtowe i nieukierunkowane przetwarzanie danych 
jest ograniczona głównie na podstawie decyzji władzy wykonawczej, a nie prze-
pisów prawa federalnego. najważniejsza w tym zakresie dyrektywa polityczna 
prezydenta nr 2883 (presidential policy directive 28, ppd-28), przywoływana tak-
że wielokrotnie w oświadczeniach urzędników uSa84 stanowiących załącznik do 
decyzji ke ustanawiającej program „tarcza prywatności”, została wydana przez 
prezydenta B. obamę i może zostać łatwo zmieniona lub unieważniona przez obec-
ną administrację. 

wątpliwości co do zgodności „tarczy prywatności” z prawem ue, wyrażane 
w niniejszym artykule oraz szeroko omawiane w literaturze przedmiotu, mogą do-
prowadzić do unieważnienia przez tSue decyzji ke 2016/1250, stanowiącej pod-
stawę dla realizacji „tarczy prywatności”. należy przypomnieć, że w wyroku 
w sprawie schrems trybunał jasno wskazał procedurę postępowania, która powin-
na być wykorzystana do zakwestionowania ważności istniejących oraz przyszłych 
decyzji o adekwatności wydanych przez komisję europejską. już we wrześniu 2016 r. 
organizacja digital rights ireland (dri) wniosła do trybunału Sprawiedliwości ue 
skargę mającą na celu stwierdzenie nieważności decyzji ke 2016/125085. w swojej 
skardze dri podnosi dziesięć zarzutów dowodzących, jej zdaniem, że komisja 
europejska dopuściła się błędu w ocenie stanu faktycznego, w zakresie, w jakim 
uznała Stany zjednoczone za państwo zapewniające odpowiedni stopień ochrony 
danych osobowych, zgodny z dyrektywą 95/46.

niezależnie od zakończenia postępowania ze skargi dri oraz ewentualnie 
innych działań prawnych mających wpływ na stosowanie „tarczy prywatności”86, 

82 d. Bender: The judicial redress act: a Path To nowhere, http://cli.re/ger32o.
83 prezydencka dyrektywa polityczna nr 28 (ppd-28) dotycząca aktywności w obszarze wywiadu elektronicz-

nego (ang. signal intelligence), 17 stycznia 2014 r., http://www.dhs.gov/publication/presidential-policy-directive-
-28-ppd-28-signals-intelligence-activities-0.

84 zob. np. motyw 94 decyzji 2016/1250; pismo amerykańskiego Sekretarza Stanu (zał. iii); oświadczenie 
rzecznika ds. „tarczy prywatności” ue-uSa (zał. a do zał. 3), pismo urzędu dyrektora krajowych Służb wy-
wiadowczych (zał. Vi). 

85 Skarga do tSue, sprawa Digital rights Ireland v. Komisja europejska, t-670/16.
86 wymienić należy m.in. sprawę microsoft v. stany Zjednoczone (829 f.3d 197 2016), dotyczącą zobowiąza-

nia microsoft corp. (spółka prawa amerykańskiego) do wydania kopii danych składowanych w centrum przetwa-
rzania w irlandii i zarządzanych przez podmiot zależny microsoft (spółkę prawa irlandzkiego). wydanie prawo-
mocnego orzeczenia zobowiązującego microsoft do przekazania kopii danych prowadziłoby do faktycznego 
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jako wniosek de lege ferenda zasadne wydaje się przyjęcie, aby przyszłe decyzje 
o adekwatności wydawane przez komisję europejską bazowały wprost na ocenie 
prawa materialnego stosowanego w państwie trzecim, a nie zmierzały do uznania 
jako wystarczającego istnienia quasi-prawnych mechanizmów niewywodzących się 
z prawa stanowionego. tylko w takim przypadku prawa jednostki, stanowiące fun-
dament funkcjonowania unii, będą mogły być w pełni chronione w sposób zgodny 
z postanowieniami karty praw podstawowych ue.
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Marcin rojszczak

effectiVeneSS of the protection  
of the data SuBject’S rightS guaranteed in eu  

law in the conteXt of the priVacy Shield agreement 
and the uS federal lawS

S u m m a r y

the purpose of this article is to discuss recent developments in the eu–uS relations 
related to the protection of personal data. the privacy Shield agreement negotiated in 2016 
has resulted in the resumption of the eu–uS cross-border flow of data suspended following 
the cjeu judgment in the Schrems case. the court in its ruling pointed to the fundamental 
problems of the incompatibility of the eu and uS legislation, in particular in the area of 
protection of basic values guaranteed by the eu charter of fundamental rights. implemen-
tation of the general data protection regulation is also important factor in discussion of 
existing and future eu–uS data flows regulations.

comparison between privacy Shield and its predecessor — the Safe harbor– is used 
to reveal important improvements that were implemented to ensure compatibility with the 
eu regulations. this includes updated set of rules that uS organizations should follow when 
processing data transferred from eu. in result, regulations related to transatlantic cooperation 
in the area of protection of privacy and personal data require a deeper analysis not only on 
the grounds of existing judgments of the cjeu, but also in the light of the uS legal safeguards 
that are available to data subjects. one of the new uS legal mechanisms that is intended to 
provide adequate guarantees of protection for eu individuals relates to the judicial redress 
act. Several aspects of this new legislation are analyzed in the article and its findings may 
indicate that „adequate” protection, i.e. one of the fundamental requirement under eu law 
and privacy Shield program, may in fact not be provided.
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another aspect of analysis is related to the change of policy of limiting the priority 
of national security programs, including electronic surveillance, made by the current uS 
administration, which also may affects ue–uS agreements related to data protection 
area.

in the final conclusions, recommendation regarding existing and future cross-border 
data flows agreements are formulated.
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