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1. Prawo do ochrony danych biometrycznych
i genetycznych jako jedno z praw
podstawowych

Prawo do ochrony danych osobowych jest auto-
nomicznym prawem podstawowym, $cisle zwigza-
nym z prawem do prywatnosci'. Wspélczesnie - ze
wzgledu na rozwéj technologii, globalizacje oraz stale
rozwijajaca sie wspolprace miedzynarodowa w celu
zwalczania i zapobiegania powaznej przestepczosci —
problematyka zasad gromadzenia, przetwarzania
i przechowywania danych biometrycznych i gene-
tycznych nie jest regulowana wylacznie na pozio-
mie krajowym (ustawodawstwa danego panstwa).
Konwencja Rady Europy z 28.01.1981 r.> 0 ochronie
0s0b w zwigzku z automatycznym przetwarzaniem
danych osobowych wraz z protokotem dodatkowym
w zwigzku z automatycznym przetwarzaniem danych
osobowych dotyczacym organdw nadzoru i transgra-
nicznych przeptywoéw danych zostata ratyfikowana nie
tylko przez panstwa Rady Europy, ale — wobec braku
aktywnosci w tej sferze na forum ONZ - takze przez
panstwa spoza Europy®. Na konieczno$¢ ochrony

1 M. Kusak, Ochrona danych osobowych w sprawach karnych -
rekomendacje na tle transpozycji dyrektywy 2016/680/UE,
»Europejski Przeglad Sagdowy” 2017, nr 10, s. 10. Autorka
zwraca uwage na rozwoj technologii i globalizacje oraz
fatwos¢ przekazywania i danych osobowych. Podkresla
réwniez, ze wspolczesnie wyzwaniem jest wlasciwa ochrona
danych osobowych przed dostepem do nich przez osoby

nieuprawnione.

[N}

W dniu 10 pazdziernika 2018 r. uchwalony zostal proto-
kot zmieniajacy Konwencje o ochronie 0séb w zwiazku
z automatycznym przetwarzaniem danych osobowych,
ktéry zacznie obowigzywac po ratyfikacji przez wszystkie
panstwa - strony Konwencji z 1981 r. lub w dniu 11 paz-
dziernika 2023 r., jesli do tego momentu protokoét zostanie
ratyfikowany przez 38 panstw - sygnatariuszy Konwencji.
Polska podpisata protokét w dniu 16 maja 2019 r. i ratyfiko-
wata go 20 czerwca 2020 r. Aktualny stan ratyfikacji: https:/
www.coe.int/en/web/conventions/full-list/-/conventions/

treaty/223/signatures?p_auth=GSfsmaBr (dostep 17.02.2022).

w

Argentyne, Burkina Faso, Republike Zielonego Przyladka,
Mauritius, Meksyk, Maroko, Senegal, Tunezje i Urugwaj,
https://www.coe.int/en/web/conventions/full-list/-/con-
ventions/treaty/108/signatures?p_auth=GSfsmaBr (dostep:
17.02.2022 r.).
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danych osobowych, w tym danych biometrycznych
i genetycznych, zwraca rowniez uwage Europejski
Trybunal Praw Cztowieka (ETPC). Cho¢ Europejska
Konwencja Praw Czlowieka nie odnosi si¢ wprost do
kwestii ochrony danych osobowych, to w orzecznictwie
ETPC ta problematyka jest analizowana na gruncie
art. 8 EKPC. Zakres prawa do prywatnosci w duzej
mierze zalezy bowiem od tego, jak beda chronione jej
dane osobowe. Takze Komitet Ministréw Rady Europy
podejmuje dzialania w zwigzku z ochrong danych
osobowych. W 1987 r. przyjete zostaty Zalecenia Rec
(87)15 dla panstw czlonkowskich regulujace wyko-
rzystywanie danych osobowych przez Policje*, reko-
mendacje R(92)1 w sprawie stosowania analizy kwasu
dezoksyrybonukleinowego (DNA) w sprawach karnych
oraz rekomendacje R(2010) w sprawie ochrony oséb
fizycznych w zwigzku z automatycznym przetwarza-
niem danych osobowych w kontekscie profilowania®.

W Unii Europejskiej prawo do ochrony danych
osobowych wprost wynika z art. 8 Karty Praw Pod-
stawowych®, a bardziej szczegétowe regulacje doty-
czace ochrony danych osobowych w zwiazku z zapo-
bieganiem i zwalczaniem przestepczo$ci znajduja
sie w Dyrektywie Parlamentu Europejskiego i Rady
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wlasciwe organy do celéw zapo-
biegania przestepczoéci, prowadzenia postepowan
przygotowawczych, wykrywania i §cigania czynow
zabronionych i wykonywania kar, w sprawie swobod-
nego przeptywu takich danych oraz uchylajaca decyzje
ramowg Rady 2008/977/WSiSW” (dalej: dyrektywa
2016/680; dyrektywa DODO). Zgodnie z art. 4 dyrek-

4 Zalecenia Komitetu Ministréw z dnia 17 wrzeénia 1987 r.;
https://rm.coe.int/168062dfd4 (dostep 10.10.2020).
Zob. szerzej: M. Kusak, P. Wilinski, Ochrona danych oso-

w

bowych w sciganiu przestepstw. Standardy krajowe i unijne,
Warszawa 2020.

[=)}

Karta Praw Podstawowych wyodrebnia prawo do ochrony
danych osobowych z zakresu prawa do prywatnoéci. Zob.
art. 7i 8 KPP UE.

Dz.Urz.UE z 2016, seria L, nr 119, poz. 89. Zgodnie z noty-

~

fikacja przedstawiong Komisji Europejskiej, Polska imple-
mentowata dyrektywe w dniu 6 maja 2018 r., https://eur-lex.
europa.eu/legal-content/PL/NIM/?uri=CELEX:320161.0680
(dostep 17.02.20220).
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tywy 2016/680 dane osobowe muszg by¢ przetwarzane
zgodnie z prawem, zbierane w celach wyraznie wskaza-
nych w prawie i skonkretyzowanych, przechowywane

tywy 2016/680 zobowigzuje panstwa cztonkowskie do
wprowadzenia maksymalnego terminu przechowywa-
nia danych, wskazujac, ze powinny zosta¢ wskazane

Przepisy dyrektywy 2016/800 oraz Konwencji z 1981 r.

pozostawiajg panstwom wielkg swobode w ustaleniu

zasad i warunkow gromadzenia, przetwarzania

i przechowywania danych osobowych, w tym

biometrycznych i genetycznych. Szczegolnie wrazliwy

charakter tych danych powinien skutkowac¢ wiekszymi

gwarancjami proceduralnymi dla jednostki,

by zapobiega¢ arbitralnosci dzialania organow wladzy

publicznej i przetwarzaniu ich niezgodnie z celem.

przez czas nie dtuzszy niz to konieczne i przetwa-
rzane w sposob zapewniajacy bezpieczenistwo danych.
W dyrektywie zwraca si¢ takze uwage na koniecznos¢
rozréznienia tego, czyje dane s przetwarzane®, oraz
jaki jest rodzaj tych danych’. Przepis art. 5 dyrek-

8 Przepis art. 6 dyrektywy 2016/680 nakazuje rozréznic ze
wzgledéw podmiotowych zasady gromadzenia, przetwarzania
iprzechowywania danych osobowych w zaleznosci od osoby,
ktorej przetwarzanie danych dotyczy, tj. a) danych oséb, w sto-
sunku do ktérych istnieja powazne podstawy, by przypuszczac,
ze popelnity lub zamierzaja popetnic¢ czyn zabroniony; b) oséb
skazanych za czyn zabroniony; ¢) pokrzywdzonych czynem
zabronionym lub 0s6b, w przypadku ktérych okreslone fakty
wskazuja, Ze mogg sta¢ si¢ ofiarg czynu zabronionego; oraz
d) os6b innych w stosunku do czynu zabronionego, takie
jak osoby, ktore moga zosta¢ wezwane do zlozenia zeznan
w ramach postepowania przygotowawczego w sprawie czynu
zabronionego lub na dalszych etapach postepowania karnego,
osoby, ktére mogg dostarczy¢ informacji o czynach zabronio-
nych, lub osoby, ktore maja kontakty lub powigzania z jedng
2 0s0b, o ktorych mowa wlit. a) i b).

9 Zob. art. 10 dyrektywy 2016/680.
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odpowiednie terminy usuwania danych osobowych
lub okresowego przegladu koniecznosci przechowy-
wania danych osobowych.

Przepisy dyrektywy 2016/800 oraz Konwencji
z 1981 r. wraz z protokotami dodatkowymi pozosta-
wiaja pafistwom szeroki margines swobody w ustaleniu
zasad i warunkéw gromadzenia, przetwarzania i prze-
chowywania danych osobowych, w tym danych bio-
metrycznych i genetycznych'®. Mimo ze ogdlne zasady

10 Warto jednak wskaza¢é, ze w motywach do dyrektywy
2016/680 podkreslono koniecznos$¢ zapewnienia spdjnego,
wysokiego stopnia ochrony danych osobowych os6b fizycz-
nych oraz utatwienia wymiany danych osobowych miedzy
wlasciwymi organami panstw cztonkowskich, ma to zasad-
nicze znaczenie dla zapewnienia skutecznej wspolpracy
wymiar6éw sprawiedliwosci w sprawach karnych i wspétpracy
policyjnej. W tym celu nalezy we wszystkich pafistwach
cztonkowskich zapewni¢ réwnorzedny stopien ochrony
praw i wolnosci 0s6b fizycznych w zwigzku z przetwarza-
niem danych osobowych przez wlasciwe organy do celow
zapobiegania przestepczosci, prowadzenia postepowan

przygotowawczych, wykrywania i §cigania czynéw zabro-



sg takie same, to szczegolnie wrazliwy charakter tych
danych powinien wigzac si¢ z wigkszymi gwarancjami
proceduralnymi dla jednostki, by zapobiega¢ arbitral-
nosci dzialania organéw wiladzy publicznej i przetwa-
rzaniu ich niezgodnie z celem'’. W prawie krajowym
powinno dazy¢ sie do wiekszej precyzji przepisow regu-
lujacych kwestie zwigzane z danymi biometrycznymi
i genetycznymi'®. Na problematyke wlasciwej ochrony
danych biometrycznych i genetycznych - pozyskanych
i przetwarzanych w celu zapobiegania i zwalczania prze-
stepczosci — zwraca takze uwage Europejski Trybunat
Praw Czlowieka. Aktywno$¢ ETPC w odniesieniu do
tego zagadnienia uzupetnia luke w ochronie praw jed-
nostek. Nie wszystkie panstwa Rady Europy ratyfiko-
waly Konwencje z 1981 r. i nie wszystkie panstwa Rady
Europy naleza do Unii Europejskiej. Cho¢ orzeczenia
ETPC wydawane s3 w odniesieniu do konkretnych
okoliczno$ci danej sprawy, to Trybunat kreuje ogélny
standard ochrony danych biometrycznych i genetycz-
nych i kazdorazowo przedstawia w formie general pri-
nicples. Warto zatem ustali¢, jaki jest strasburski stan-
dard ochrony danych biometrycznych i genetycznych,
a nastepnie, czy ustawodawstwo krajowe jest zgodne
z wymogami, jakie wzgledem panstw Rady Europy
ma Trybunat strasburski.

2. Gromadzenie, przetwarzanie

i przechowywanie danych biometrycznych

i genetycznych w orzecznictwie ETPC
Przepisy regulujace dopuszczalnos¢ i zasady groma-

dzenia, przetwarzania oraz usuwania danych biome-

trycznych i genetycznych powinny mozliwie precyzyj-

nie wskazywac¢, w jakich sytuacjach organy panstwa

nionych i wykonywania kar, w tym do celéw ochrony przed
zagrozeniami dla bezpieczenstwa publicznego i zapobiegania
takim zagrozeniom.

11 Na zagroZzenia zwigzane z przetwarzaniem danych osobo-
wych w zwigzku ze zwalczaniem i zapobieganiem przestep-
czoéci zwraca uwage m.in. Krzysztof Mréz. Zob. K. Mroz:
Zagrozenia dla prawa do prywatnosci jednostki w zwigzku
z przetwarzaniem danych osobowych w celu zapobiegania
i zwalczania przestepczosci, ,JusNovum” 2020, nr 1, s. 95-114.

12 Zwlaszcza ze organy mogg nie udostepnic jednostce infor-

macji, czy jej dane sa przetwarzane w celach zwigzanych ze

zwalczaniem i zapobieganiem przestepczosci. Zob. art. 15

dyrektywy 2016/680.

ARTYKULY

mogg ingerowa¢ w ten aspekt prywatnosci jednostki.
Europejski Trybunal Praw Cztowieka uznaje, Ze pobie-
ranie i przechowywanie danych, ktére pozwalaja na
zidentyfikowanie konkretnej osoby, mieéci si¢ w zakre-
sie art. 8 ust. 1 EKPC". Juz samo zatrzymywanie
i przechowywanie danych osobowych przez organy
publiczne nalezy traktowac jako dzialania, ktore maja
bezposredni wplyw na zycie prywatne danej osoby,
niezaleznie od tego, czy dane te w przyszto$ci zostang
wykorzystane'*. Ingerencja w prawo do prywatnosci
musi by¢ uzasadniona celami wynikajacymi z art. 8
ust. 2 EKPC i konieczne jest zachowanie odpowiedniej
réwnowagi miedzy interesem publicznym (zwalcza-
niem przestepczoséci) a konkurujacym z nim intere-
sem prywatnym jednostki. Trybunat w Strasburgu,
badajqc zarzut naruszenia art. 8 ust. 1 EKPC, ocenia:

- czy ingerencja w prywatno$¢ jednostki byta
zgodna z prawem krajowym danego panstwa
(czy istnialy przepisy krajowe, ktore pozwalaly
na pobraniem materiatu do badant DNA lub po-
zyskanie danych biometrycznych);

- »jakos§¢” prawa krajowego, tj. czy zapewnia
ono wystarczajaca ochrone przed arbitralnos-
cig dziatania organéw wtadzy publicznej, jest
odpowiednio precyzyjne, przewidywalne oraz
dostepne dla jednostki'%

- czy ingerencja w prywatno$¢ jednostki byta
uzasadniona celami wskazanymi w art. 8 ust. 2
EKPC'

- czy prawo krajowe zapewnialo odpowiednie
gwarancje przed niewlasciwym wykorzystaniem
informacji ingerujacych w prywatno$¢*”.

13 Wyrok ETPC z dnia 11 czerwca 2020 r. w sprawie
P.N. p. Niemcom, skarga nr 74440/17; § 57. Wszystkie orze-
czenia ETPC pochodzg ze strony https://hudoc.echr.coe.int/.
Wyrok ETPC (Wielka Izba) z dnia 4 grudnia 2008 r.,
w sprawie S. i Marper p. Zjednoczonemu Krolestwu, skargi
nr 30562/04 30566/04, § 67 i 121.

Wyrok ETPC (Wielka Izba) z dnia 4 grudnia 2008 r.,
w sprawie S. i Marper p. Zjednoczonemu Krolestwu, skargi
nr 30562/04 30566/04; § 95.

Wyrok ETPC z dnia 18 kwietnia 2013 r. w sprawie M.K.
p. Frangcji, skarga nr 19522/09; § 33.

Wyrok ETPC z dnia 22 czerwca 2017 r. w sprawie Aycaguer
p- Francji, skarga nr 8806/12; § 38.

14

15

16

17
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Pobieranie danych biometrycznych i genetycznych
w zwigzku z prowadzonym postepowaniem karnym
w celu identyfikacji 0s6b podejrzewanych o popelnie-
nie przestepstwa lub w celu zapobiegania i zwalczania
przestepstw ETPC uznaje za uzasadnione dziatanie
w $wietle art. 8 ust. 2 EKPC'®. Wskazuje jednak, ze
co do zasady nie powinny by¢ przechowywane dane
0s0b, ktdre zostaly uniewinnione od zarzutu popetnie-
nia przestepstwa, a w odniesieniu do oséb skazanych
dane te nie mogg by¢ przechowywane bezterminowo"”.
Za dopuszczalne uznaje jednak gromadzenie i prze-
chowywanie danych pro futoro, tj. w celu zwalczania
recydywy?’. Jedli istnieje uzasadnione przypuszczenie,
ze oskarzony moze w przysztoéci ponownie popetni¢
przestepstwo®’, to pobranie i przechowywanie jego
danych biometrycznych i genetycznych jest uzasad-
nione w $wietle art. 8 EKPC*?. To, jakie dane zostang
zgromadzone - biometryczne np. wizerunek lub odci-
ski palcow - czy genetyczne zalezy od okolicznosci
danej sprawy. Organy procesowe powinny jednak
wykonywac czynno$ci, ktére w najmniejszym stop-

18 Wyrok ETPC (Wielka Izba) z dnia 4 grudnia 2008 r.,
w sprawie S. i Marper p. Zjednoczonemu Krolestwu, skargi
nr 30562/04 30566/04; § 101-104.

19 W wyroku Gaughran przeciwko Zjednoczonemu Krole-
stwu, Trybunal poréwnal prawo obowigzujace w réznych
panstwach Rady Europy. Zob. wyrok ETPC z dnia 13 lutego
2020 r. w sprawie Gaughran p. Zjednoczonemu Krélestwu,
skarga nr 45245/15; § 53-57.

20 Zob. wyrok ETPC z dnia 13 lutego 2020 r. w sprawie Trajkov-

ski i Chipovski p. Macedonii Pétnocnej, skargi nr 53205/13

163320/13;§ 51.

21 Np. ze wzgledu na jego dotychczasowa ,,dziatalnos$¢” prze-

—

stepczg. W wyrok P.N. przeciwko Niemcom Trybunat ocenial,
czy pobranie probek do badan DNA i zdje¢ sygnalitycznych
od oskarzonego chorego na reumatoidalne zapalenie stawdw,
ktéry ma trudnosci z poruszaniem sie nie stanowito niepro-
porcjonalnej ingerencji w sfere prywatnosci jednostki. Rzad
argumentowal, ze dziatania te byly konieczne ze wzgledu
na dotychczasowy styl zycia skarzacego i wielos¢ uprzednio
prowadzonych postepowan karnych. Zob. szerzej: wyrok
ETPC z dnia 11 czerwca 2020 r. w sprawie P.N. p. Niemcom,
skarga nr 74440/17; § 57.

22 Zob. wyrok ETPC z dnia 13 lutego 2020 r. w sprawie Trajkov-

ski i Chipovski p. Macedonii Potnocnej, skargi nr 53205/13

163320/13; § 51.
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niu ingerujg w prywatnos¢ jednostki. Nie w kazdej
sprawie konieczne jest pobranie materiatu do badan
genetycznych. Podejmujac decyzje o pobraniu prébek
DNA, organy procesowe powinny wzia¢ pod uwage
m.in. wage przestepstwa i charakter czynu zabronio-
nego. Warto jednak zwréci¢ uwage, ze w niektérych
sprawach — np. w sprawach o zgwalcenie - niezabez-
pieczenie materialu do badan genetycznych i niepo-
branie prébek do badan DNA Trybunat uznaje za
naruszenie art. 3 EKPC w aspekcie proceduralnym®.

Chcac pobraé material do badann DNA, dopusz-
czalne jest uzycie srodkéw przymusu bezposredniego.
W decyzji w sprawie Caruana przeciwko Malcie** Try-
bunal wskazal, ze pobranie wymazu do badan DNA
jest czynnoscia trwajaca bardzo krétko, nie wiaze si¢
z zadng szczegolng dolegliwo$cia dla osoby, wobec
ktdrej czynno$¢ ta jest wykonywana i ma dla niej nie-
wielkie znaczenie®. Jedli pobranie materiatu do badan
genetycznych jest konieczne dla ustalenia okoliczno$ci
sprawy, w tym motywu dzialania sprawcy przestepstwa,
to dopuszczalne jest wykonanie niezbednych czynno-
$ci takze wbrew woli swiadka (osoby, ktora nie zostata
oskarzona ani nie byta podejrzewana o popelnienie
przestepstwa)®® - o ile przepisy krajowe dopuszczaty
taka mozliwosé. Wazne jednak, by przepisy prawa
krajowego precyzyjnie wskazywaly, kiedy dopusz-
czalne jest przelamanie woli danej osoby odnosnie
do dostarczenia materialu do badan biometrycznych
i genetycznych®. Jeéli prawo krajowe wymaga wyra-

23 Zob. m.in. wyrok ETPC z dnia 28 maja 2015 r. w sprawie
Y. p. Stowenii, skarga nr 41107/10.

24 Decyzja ETPC z dnia 15 maja 2018 r. w sprawie Caruana

p- Malcie, skarga nr 41079/16.

Decyzja ETPC z dnia 15 maja 2018 r. w sprawie Caruana

p- Malcie, skarga nr 41079/16, § 41.

Decyzja ETPC z dnia 15 maja 2018 r. w sprawie Caruana

p. Malcie, skarga nr 41079/16, § 41. Zob. jednak odmiennie:

2

[

2

(=)}

wyrok ETPC z dnia 14 kwietnia 2020 r. w sprawie Dragan
Petrovi¢ p. Serbii, skarga nr 75229/10; § 79-83, w ktérym
ETPC zakwestionowat ,,zgodno$¢ z prawem” dziatania orga-
néw procesowych w odniesieniu do grozby zastosowania
przymusu bezpo$redniego, jesli skarzacy dobrowolnie nie
podda si¢ badaniom.

27 W sprawie Trajkovski i Chipovski p. Macedonii PéInocnej

ETPC krytycznie ocenil ustawodawstwo krajowe. Zwrdcit

uwagg, ze przepisy byly nieprecyzyjne - sad mogl nakaza¢



zenia zgody przez osobe przestuchiwang na poddanie
si¢ czynno$ciom zwiazanym z pobraniem materiatu
do badan biometrycznych i genetycznych, to niedo-
puszczalne jest wplywanie na wolg tej osoby grozba
lub przymusem. W sprawie Dragan Petrovi¢ prze-
ciwko Serbii Trybunal wskazal, ze nie mozna uzna¢ za
dobrowolne oddanie materiatu do badan genetycznych,
jesli skarzacego poinformowano, ze jesli nie podda sie
czynnosci, to prébki zostang pobrane z zastosowaniem
$rodkéw przymusu bezposredniego®®.

Na gruncie art. 8 EKPC problematyczne jest takze
to, czy organy procesowe moga przechowywac dane
genetyczne osoby skazanej, jesli w toku postepowania
karnego probki DNA nie zostaly wykorzystane, a samo
ich pobranie nie bylo konieczne. W wyroku Trajkovski
i Chipovski przeciwko Macedonii Pétnocnej Trybunat
nie uznal takiego dziatania za naruszajace Konwen-
cje, o ile prawo krajowe okresla maksymalny termin
przechowywania takich danych®® oraz wskazuje, jakie
okolicznosci podmiotowe lub przedmiotowe®® moga
uzasadnia¢ ich przechowywanie.

pobranie probek krwi lub przeprowadzenie ,,innych proce-
dur medycznych”, je$li uzna to za konieczne z medycznego
punktu widzenia w celu ustalenia faktéw ,waznych” dla
dochodzenia, bez wyraznego wskazania, ze mozna réwniez
pobra¢ probki do badan DNA. Zob.: wyrok ETPC z dnia
13 lutego 2020 r. w sprawie Trajkovski i Chipovski p. Mace-
donii PéInocnej, skargi nr 53205/13 i 63320/13.

Wyrok ETPC z dnia 14 kwietnia 2020 r. w sprawie Dragan
Petrovi¢ p. Serbii, skarga nr 75229/10; § 79-83. Trybunal ana-
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lizowal rowniez kwesti¢ naruszenia art. 6 ust. 3 lit. a EKPC.
Skarzacego formalnie bowiem przestuchano w charakterze
$wiadka, cho¢ organy procesowe uznawaty go za podejrze-
wanego w prowadzonym postepowaniu karnym.
29 Termin ten powinien by¢ mozliwy do zweryfikowania.
W sprawie Trajkovski i Chipovski przeciwko Macedonii
Pétnocnej Trybunat uznal, Ze oznaczenie czas przechowy-
wania danych do momentu, do kiedy nie zrealizujg celu
pobrania danych (may be retained until it has fulfilled the
purpose for which it has been taken) nie wprowadza zadnego
maksymalnego terminu i pozwala na masowe gromadzenie
danych o jednostkach. Zob. wyrok ETPC z dnia 13 lutego
2020 r. w sprawie Trajkovski i Chipovski p. Macedonii
Pétnocnej, skargi nr 53205/13 i 63320/13, § 52.
M.in. waga i charakter przestgpstwa, wiek oskarzonego, stan
zdrowia. Zob.: wyrok ETPC (Wielka Izba) z dnia 4 grudnia

30
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W zaleznosci od danych biometrycznych, jakie
zostaly pobrane na potrzeby postepowania karnego,
dopuszczalno$¢ ich pobrania, przetwarzania i przecho-
wywania moze by¢ rézna. Najbardziej rygorystycznie
ETPC ocenia przepisy dotyczace danych DNA*, uzna-
jac, ze w najwiekszym stopniu ingeruja w sfere pry-
watnosci jednostki. Najmniejszy stopien precyzji jest
wymagany od regulacji odnoszacych sie do gromadze-
nia wizerunku os6b podejrzewanych i skazanych®.
Cho¢ nie sposéb uzna¢, by miedzy panstwami Rady
Europy istniat konsens odno$nie do gromadzenia,
przechowywania, przetwarzania i usuwania danych
biometrycznych, to margines swobody w uregulowa-
niu tej kwestii jest limitowany niedopuszczalnoscia
bezterminowego przechowywania profili DNA oséb
skazanych® oraz odpowiednia ,jako$cig” przepiséw
krajowych®*. Ani z dokumentéw Rady Europy??, ani

2008 r., w sprawie S. i Marper p. Zjednoczonemu Krélestwu,
skargi nr 30562/04 30566/04, § 119.
3

—

Ze wzgledu na zakres informacji o jednostce, ktore wynikaja
z tych danych.

32 Warto wskazad, ze przez dtugi czas ETPC uznawal, ze gro-
madzenie wizerunku na potrzeby procesu karnego nie mieéci
si¢ w zakresie art. 8 ust. 1. Zob. wyrok ETPC z dnia 13 lutego
2020 r. w sprawie Gaughran p. Zjednoczonemu Krélestwu,
skarga nr 45245/15, § 65 i wskazane tam orzecznictwo.

33 ETPC zwraca uwage na wadliwo$¢ przepisow obowiazujacych
w Zjednoczonym Krolestwie, gdzie kwestia przechowywania
danych biometrycznych i genetycznych oséb podejrzewanych
o popelnienie przestgpstwa nie spelnia wymogow strasbur-
skich. Warto zwrdci¢ uwage na ugody zwierane przez ETPC
przez Zjednoczone Krolestwo ze skarzacymi podnoszacymi
zarzut naruszenia art. 8§ EKPC: decyzja ETPC z dnia 6 lutego
2018 r. w sprawie Djalo p. Zjednoczonemu Krélestwu, skarga
nr 17770/10, § 16 i wskazane tam orzecznictwo; decyzja
ETPC z dnia 6 lutego 2018 r. w sprawie Gare-Simmons
p- Zjednoczonemu Krolestwu, skarga nr 71358/12.

34 Wyrok ETPC z dnia 13 lutego 2020 r. w sprawie Gaughran
p- Zjednoczonemu Krolestwu, skarga nr 45245/15, § 82.
35 Zalecenia Rec (87)15 dla panstw czlonkowskich regulu-
jace wykorzystywanie danych osobowych przez policje,
rekomendacje R(92)1 w sprawie stosowania analizy kwasu
dezoksyrybonukleinowego (DNA) w sprawach karnych oraz
rekomendacje R(2010) w sprawie ochrony oséb fizycznych
w zwigzku z automatycznym przetwarzaniem danych oso-

bowych w kontekscie profilowania. coe.int/treatyoffice.
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orzecznictwa ETPC nie wynika jednak maksymalny
dopuszczalny termin przechowywania i przetwarza-
nia danych biometrycznych. Wskazuje si¢ jedynie, ze
powinien on by¢ ,,odpowiedni” dla realizacji celéw

rzaniem i gromadzeniem danych biometrycznych
i genetycznych®. Jednostka, znajac przepisy regulu-
jace kwesti¢ pobierania i przechowywania szczegol-
nie wrazliwych danych osobowych, powinna mie¢

Najbardziej rygorystycznie ETPC ocenia przepisy

dotyczace danych DNA, uznajac, ze w najwiekszym

stopniu ingeruja w sfere prywatnosci jednostki.

Najmniejszy stopien precyzji jest wymagany

od regulacji odnoszacych sie do gromadzenia

wizerunku (zdjec¢) osob podejrzewanych i skazanych.

zart. 8 ust. 2 EKPC*’, ale Trybunal w odniesieniu do
konkretnych okolicznosci danej sprawy ocenia rozwig-
zania poszczego6lnych panstw Rady Europy. Bada row-
niez, czy ze wzgledu na czas przechowywania danych
biometrycznych i genetycznych stuzby policyjne nie
gromadzg masowo wrazliwych danych dotyczacych
jednostek®”. W wyroku P.N. przeciwko Niemcom Try-
bunal uznat, ze 5- lub 10-letni, w zaleznosci od wagi
czynu zabronionego®®, termin przechowywania danych
biometrycznych (odciskow palcow) jest odpowiedni
dla realizacji celéw z art. 8 ust. 2 EKPC.

Warto takze podkresli¢, ze Trybunat za celowe
uznaje ustanowienie sadowej kontroli nad przetwa-

36 Zob. wyrok ETPC (Wielka Izba) z dnia 24 stycznia 2019 r.
w sprawie Catt p. Zjednoczonemu Krélestwu, skarga
nr 43514/15, § 109, wyrok ETPC z dnia 13 lutego 2020 r.
w sprawie Gaughran p. Zjednoczonemu Krolestwu, skarga
nr 45245/15, § 88.

37 Problem masowego gromadzenia informacji byt anali-
zowany m.in. w wyroku ETPC z dnia 13 wrzes$nia 2018 r.
w sprawie Big Brother Watch i inni p. Zjednoczonemu
Kroélestwu, skargi nr 58170/13, 62322/14 i 24960/15 oraz
wyroku ETPC z 30.01.2020 r. w sprawie Bayer p. Niemcom,
skarga nr 50001/12.

38 Zob.analize ustawodawstwa niemieckiego zawartg w wyroku
ETPC z dnia 11 czerwca 2020 r. w sprawie P.N. p. Niemcom,
skarga nr 74440/17, § 251 26.
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zagwarantowang mozliwos¢ zadania ich usuniecia
z baz danych, jeli zostaly pozyskane z naruszeniem
prawa lub sa przetwarzane wbrew przepisom prawa
krajowego*®. W zwiazku z powyzszym, przepisy prawa
krajowego muszg by¢ odpowiednio precyzyjne lub
musi istnie¢ utrwalona linia orzecznicza, wyjasniajaca,
w jaki sposob nalezy interpretowad nieostre sformu-
fowania normatywne*'.

Podsumowujac, Trybunat pozostawia pafistwom
Rady Europy szeroki margines swobody w uregulowa-
niu kwestii gromadzenia, przechowywania i usuwania
danych biometrycznych i genetycznych. Zwraca jed-
nak uwage na jakos¢ przepiséw krajowych, tj. czy sa
zrozumiate dla jednostki i czy zapewniajg jej ochrone
przed arbitralnym, niekontrolowanym i beztermino-
wym przetwarzaniem danych. Im bardziej dolegliwa
ingerencja w prywatno$¢ jednostki, tym unormowania
krajowe powinny by¢ bardziej precyzyjne. Prawo kra-
jowe musi wprowadza¢ maksymalny termin przecho-

39 Zob. wyrok ETPC z dnia 14 kwietnia 2020 r. w sprawie
Dragan Petrovi¢ p. Serbii, skarga nr 75229/10.

40 Zob.: wyrok ETPC z dnia 13 lutego 2020 r. w sprawie Trajkov-
ski i Chipovski p. Macedonii Potnocnej, skargi nr 53205/13
163320/13.

41 Zob.: wyrok ETPC z dnia 11 czerwca 2020 r. w sprawie
P.N. p. Niemcom, skarga nr 74440/17, § 77.



wywania danych - a zwlaszcza danych genetycznych
jako najbardziej wrazliwych*?. Jednostka za$ powinna
mie¢ mozliwo$¢ zweryfikowania legalnosci i celowosci
przetwarzania jej danych biometrycznych i genetycz-
nych, a kontrola powinna by¢ sprawowana przez sad.

3. Gromadzenie, przetwarzanie
i przechowywanie danych biometrycznych
i genetycznych w prawie krajowym

3.1. Przeslanki i podstawy normatywne pobrania
danych biometrycznych i genetycznych

Na potrzeby procesu karnego pobieranie danych bio-
metrycznych i genetycznych od 0séb podejrzewanych
oraz oskarzonych o popelnienie przestepstwa jest moz-
liwe na podstawie art. 74 § 2 k.p.k. Kazda osoba, wobec
ktorej istniejg podstawy do przypuszczania, ze mogta
popelnié przestepstwo, jest zobowigzania do poddania
si¢ czynnos$ciom zwigzanym z pobraniem odciskow

ARTYKULY

(art. 74 § 3 k.p.k.). Jesli czynnosci z art. 74 § 2 k.p.k.
sa podejmowane wobec osoby poczatkowo wezwa-
nej w charakterze $wiadka**, to moga one sugerowaé
zmiane roli procesowej. Osoba taka staje si¢ osoba
podejrzang, a organy procesowe wykonaly pierw-
sze czynnos$ci nakierowane na jej $ciganie. W takiej
sytuacji, przed przystapieniem do czynnosci zwiaza-
nych z pobraniem prébek do badan biometrycznych
i genetycznych, niezbedne jest poinformowanie osoby
przestuchiwanej o przedmiocie postepowania karnego.
Nie chodzi o formalne przedstawienie zarzutéw - na
wczesnym etapie postepowania pobranie prébek DNA
moze stuzy¢ zawezeniu kregu oséb podejrzewanych
o popelnienie przestepstwa — ale o poinformowanie,
o jaki czyn zabroniony prowadzone jest postepowanie
i dlaczego organy procesowe uznaty za konieczne prze-
prowadzenie badan genetycznych czy biometrycznych.
Swiadek nie musi si¢ bowiem zgodzi¢ na poddanie si¢
badaniom; nie musi si¢ podporzadkowa¢ poleceniu

Im bardziej dolegliwa ingerencja w prywatnos¢

jednostki, tym unormowania krajowe

powinny by¢ bardziej precyzyjne.

palcow, wykonaniem zdje¢ sygnalitycznych czy pobra-
niem wymazéw do badann DNA*. W celu wymuszenia
spetnienia obowigzkéw procesowych organy proce-
sowe mogg stosowac $rodki przymusu bezposredniego

42 Izktorych wynika najwigcej informacji o jednostce.

43 Rozporzadzenie Ministra Sprawiedliwoéci z dnia 23 lutego
2005 r. w sprawie poddawania badaniom lub wykonywania
czynnosci z udzialem oskarzonego oraz osoby podejrzanej
(Dz.U. 22005, nr 33, poz. 299) okresla zasady i warunki prze-
prowadzenia badan i czynnoéci z art. 74 § 2 k.p.k. Zgodnie
2§ 2 ust. 1 powyzszego wskazanego rozporzadzenia, osoba
podejrzana lub oskarzona obowigzana jest poddac si¢ czyn-
nosciom stuzacym pozyskaniu danych biometrycznych lub
genetycznych na pisemne polecenie organu prowadzacego
postepowanie, a w wypadkach niecierpigcych zwloki - na
polecenie organu procesowego, po okazaniu legitymacji
stuzbowej. Ustne polecenie powinno zosta¢ w ciggu 7 dni

potwierdzone na pi$mie.

funkcjonariusza Policji i nie mozna takze wymusi¢
na nim zmiany decyzji, grozac np. zastosowaniem
$rodkéw przymusu bezposredniego®”.

Podstawy do przeprowadzenia badan biometrycz-
nych i pobrania wymazoéw do badan genetycznych
wynikaja takze z ustaw policyjnych*®. W odniesie-
niu do uprawnien funkcjonariuszy Policji to zgodnie
zart. 20 ust. Ik wzw. z art. 15 ust. 1 pkt 3a lit d ustawy

44 Zgodnie zart. 192 § 4k.p.k. pobranie od $wiadka odciskéw
palcow, czy dokonanie ogledzin uzaleznione jest od zgody
tego uczestnika postepowania.

45 Pojawia si¢ jednak pytanie, czy jesli swiadek odméwi odda-

nia prébek do badan genetycznych lub biometrycznych,

to organy procesowe automatycznie nie uznajg, ze jest on
osobg podejrzang i jako podstawe przeprowadzenia badan

podany zostanie art. 74 § 2 k.p.k.

46 M.in. ustawy o Strazy Granicznej. Ustawa z dnia 12 paz-

dziernika 1990 r. o Strazy Granicznej, Dz.U. z 2020, poz. 305.
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o Policji funkcjonariusze Policji moga pobiera¢ od osob
podejrzewanych o popelnienie przestepstwa lub podej-
rzanych odciski linii papilarnych lub wymaz ze $lu-
z6wki policzkédw w celu identyfikacji lub wykrywania
sprawcow przestepstw. W odniesieniu do osoby zatrzy-
manej na postawie art. 15 ust. 1 pkt 3 ustawy o Poli-
¢ji*” daktyloskopowanie, fotografowanie lub pobranie
probek w celu przeprowadzenia badan genetycznych
jest dopuszczalne tylko wtedy, gdy jej tozsamo$¢ nie
moze by¢ ustalona w inny sposob*®. Dodatkowe sytu-
acje, w ktorych Policja lub inne stuzby policyjne moga
przeprowadzi¢ czynnosci w celu pozyskania danych
biometrycznych lub genetycznych zostaly wskazane
w tzw. ustawie antyterrorystycznej. W zwiazku z podej-
mowaniem dzialan antyterrorystycznych funkcjona-
riusze ABW, Policji i Strazy Granicznej s uprawnieni
do pobierania obrazu linii papilarnych lub utrwalania
wizerunku twarzy lub nieinwazyjnego pobierania
materialu biologicznego w celu oznaczenia profilu
DNA osoby niebedacej obywatelem Rzeczypospolitej
Polskiej w przypadku gdy:
- istnieje watpliwo$¢ co do tozsamosci osoby, lub
- istnieje podejrzenie nielegalnego przekroczenia
granicy Rzeczypospolitej Polskiej albo watpli-
wos¢ co do deklarowanego celu pobytu na tery-
torium Rzeczypospolitej Polskiej, lub
- istnieje podejrzenie co do zamiaru nielegalnego
przebywania na terytorium Rzeczypospolitej
Polskiej, lub
- istnieje podejrzenie zwigzku osoby ze zdarze-
niem o charakterze terrorystycznym, lub
- osoba mogta uczestniczy¢ w szkoleniu terrory-
stycznym*’.

47 Zatrzymanie osob stwarzajacych w sposob oczywisty bezpo-
$rednie zagrozenie dla zycia lub zdrowia ludzkiego, a takze
dla mienia, ktére nie musi wigza¢ si¢ z podejrzeniem popel-
nienia przestepstwa.

48 Zob.art. 15 ust. 4 ustawy o Policji. Ustawa z dnia 6 kwietnia
1990 o Policji, Dz.U. z 2020, poz. 360.

49 Przestanki pobrania materiatu do badan genetycznych i bio-
metrycznych na podstawie ustawy antyterrorystycznej sa
bardzo szerokie. Nie wyja$niono réwniez, co nalezy rozumie¢
przez pojecie ,,podejrzenie”, tj. jaki stopien prawdopodobien-
stwa powinien zaistnie¢, by podjecie dziatan z art. 10 ust. 1
ustawy antyterrorystycznej byto dopuszczalne i jaka musi

by¢ podstawa dowodowa owego podejrzenia. Na watpliwo-
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Zasady i spos6b pobierania danych biometrycznych
sa precyzowane w rozporzadzeniu Rady Ministrow
z dnia 4 lutego 2020 r. w sprawie postepowania przy
wykonywaniu niektérych uprawnien policjantéw®".
Z pobrania wymazu ze §luzéwki lub przeprowadzenia
czynnosci stuzacych pozyskaniu danych biometrycz-
nych sporzadza si¢ protokot™ (§ 12 ust. 1 - dotyczacy
danych daktyloskopijnych, § 16 ust. 1 - w odniesieniu
do utrwalania wizerunku)®’. Dane biometryczne - na
wniosek funkcjonariusza Policji lub innej stuzby™ -
wprowadza si¢ do odpowiedniego zbioru danych Kra-
jowego Systemu Informacyjnego Policji**, gdzie s one
automatycznie przetwarzane®”.

$ci wynikajgce z niejasnych sformutowan, jakimi postuzyt
si¢ ustawodawca we wskazanym przepisie zwracal uwage
M. Gabriel-Weglowski. Zob. szerzej: M. Gabriel-Weglowski,
Dziatania antyterrorystyczne. Komentarz, Warszawa 2018.
§1i21i§ 14, Dz.U. z 2020, poz. 192. Zob. takze: Rozporza-

dzenie Ministra Obrony Narodowej z dnia 8 stycznia 2020 r.

50

w sprawie przetwarzania danych biometrycznych oraz danych
genetycznych przez Zandarmerie Wojskowa; Dz.U. z 2020,
poz. 87; Rozporzadzenie Rady Ministréw z dnia 4 lutego
2020 r. w sprawie wykonywania niektérych uprawnien przez
funkcjonariuszy Strazy Granicznej, Dz.U. z 2020, poz. 187.
5

—_

Wzér protokotu jest dostepny na stronie: https://www.policja.
pl/pol/kgp/biuro-kryminalne/dokumenty/zagadnienia-pro-
cesu-kar/formularze-procesowe/125060,Protokol-pobrania-
-materialu-porownawczego.html (dostep 17.02.2022). W pro-
tokole wskazuje si¢ podstawe prawng pobrania materiatu
do badan poréwnawczych, funkcjonariusza, ktéry dokonat
czynnosci oraz okresla sig, jaki materiat pobrano (zdjecia
sygnalityczne, odciski daktyloskopijne, probki DNA), czas
i miejsce pobrania probek oraz sposob zabezpieczenia.

52
5

Zob. rowniez § 13 w/w rozporzadzenia.

@

Warto zauwazy¢, ze Zandarmeria Wojskowa posiada réwniez
lokalng baze danych biometrycznych, do ktorej dostep maja
funkcjonariusze tej stuzby.

54 Zob. Zarzadzenie Nr 70 Komendanta Gléwnego Policji z dnia
2 grudnia 2019 r. w sprawie Krajowego Systemu Informacyj-
nego Policji; Dz.Urz.KGP z 2019, poz. 114. Administratorem
danych jest Komendant Gtéwny Policji, a w zaleznosci od
rodzaju danych biometrycznych, informacje s3 umieszczane
w bazie danych DNA, bazie danych Krajowego Centrum
Informacji Kryminalnych, czy w bazie AFIS.

5

[

Zob. art. 21b ustawy o Policji (w odniesieniu do danych DNA)
art. 21i ustawy o Policji (w odniesieniu do danych

daktyloskopijnych).



W odniesieniu do podstaw prawnych pobrania
odciskow palcow, wykonania zdje¢ sygnalitycznych
i przeprowadzenia badan genetycznych warto zauwa-
2y¢, ze przepisy nie wprowadzajg odrebnych prze-
stanek do przeprowadzenia tych czynnosci. Formal-
nie zatem zaréwno w sprawie o drobna kradziez, jak

ARTYKULY

danych®®. Brak jest jednak danych, ktore wskazywa-
tyby, w sprawach o jakie przestepstwa pobrane zostaty
dane biometryczne lub genetyczne. Uwzgledniajac
orzecznictwo ETPC, celowe wydaje si¢ ustawowe
powigzanie dopuszczalno$ci pobrania prébek do badan
genetycznych z ciezarem gatunkowym przestepstwa,

Gromadzenie wrazliwych danych o jednostce w celach

prewencyjnych, bez powiazania z przeszloscia

kryminalna danej osoby, jest niedopuszczalne

w demokratycznym panstwie prawnym.

i zgwalcenie czy zabdjstwo mozliwe jest wykonanie
tych samych czynnoéci z art. 74 § 2 k.p.k. i wprowa-
dzenie wrazliwych danych dotyczacych danej osoby
do systemow policyjnych®’. Analizujgc jednak dane
statystyczne, wydaje si¢, ze w praktyce organy proce-
sowe kieruja sie zasadg proporcjonalnosci. Najwiecej
danych znajduje si¢ w zbiorach zdje¢ sygnalitycznych,
a najmniej - w bazie DNA*". W polskiej bazie danych
daktyloskopijnych jest natomiast ponad 3,8 miliona

56 Przepis § 40 ust. 7 Wytycznych nr 3 Komendanta Glow-
nego Policji z dnia 30 sierpnia 2017 r. w sprawie wykony-
wania niektérych czynnosci dochodzeniowo — $ledczych
przez policjantéw (Dz.Urz. KGP z 2017, poz. 59) uprawnia
policjantéw do pobrania odciskéw palcow, gdy tozsamosé
podejrzanego - ustalona zgodnie z § 18 ust. 5 powyzszych
wytycznych - budzi watpliwo$ci. Wytyczne czesciowo pre-
cyzujg, w jakich sytuacjach mozliwe jest pobranie danych
biometrycznych, ale nie wyczerpuja katalogu sytuacji, kiedy
policjanci beda pobierali od podejrzanych odciski palcow.

57 Dane statystyczne sa dostgpne pod adresem:
https://clkp.policja.pl/clk/baza-danych-dna/dane-
-statystyczne/109310,Liczba-profili.html (dostep 17.02.2022).
Na dzien 31 grudnia 2021 r. w bazie DNA bylo 153 000 pro-
fili podejrzanych o popelnienie przestepstwa (a 2019 bylo
tych profili 93 241) i 19 199 $ladéw nieznanych sprawcow
przestepstw (w 2019 r. byto tych danych 14.917). W 2021 r.
baza DNA powiekszyta si¢ 0 47 126 profili.

o ktorego popelnienie podejrzewana jest dana osoba,
lub z ustawowym zagrozeniem karg. W odniesieniu
do tego rodzaju badan, Trybunal strasburski wymaga
szczegllnej precyzji, by zapewnic jednostce ochrong
przed nieuprawniong ingerencja w sfere prawa do
prywatnosci i arbitralnoscig dziatania organéw wta-
dzy publiczne;.

Z przepiséw prawa krajowego nie wynika wyraznie
dopuszczalnos$¢ gromadzenia danych biometrycznych
i genetycznych pro futuro, tj. w celu zwalczania recy-
dywy. Obowigzujace regulacje odnoszg sie¢ jedynie
do celowosci przeprowadzenia tych czynnosci i przy-
datnosci danych do ,wykrywania przestepstw” — bez
wskazania, czy chodzi o przestgpstwa juz popelnione,
czy takie, ktére — w ocenie organéw procesowych —
dana osoba moze popelni¢ w przyszlosci. Gromadze-
nie wrazliwych danych o jednostce w celach prewen-
cyjnych, bez powigzania z przesztoécig kryminalna
danej osoby, jest niedopuszczalne w demokratycznym
panstwie prawnym. Takie stanowisko wynika takze
z orzecznictwa Trybunalu Konstytucyjnego, ktory

58 Dane dotyczace odciskéw daktyloskopijnych dostepne sad
pod adresem: https://clkp.policja.pl/clk/zbiory-danych-d/
dane-statystycz/163191,Liczba-kart-w-zbiorze-danych-
-daktyloskopijnych.html. (dostep 17.02.2022). Na dzien
9 maja 2018 r. w bazie znajdowaly si¢ dane 3 958 000 os6b.
Nie ma dostepnych danych na rok 2021.
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w jednym z orzeczen wskazal, ze w demokratycz-
nym panstwie prawnym dane na temat obywateli nie
powinny by¢ gromadzone ze wzgledu na potencjalna
przydatno$¢ tych informacji, a ingerencja w prywat-
no$¢ moze by¢ stosowana tylko ,w zwiagzku z kon-
kretnym postepowaniem, prowadzonym na podsta-
wie ustawy dopuszczajacej ograniczenie wolnosci
ze wzgledu na bezpieczenstwo panstwa i porzadek
publiczny. Ingerencja policji w sfere praw i wolnosci
obywatelskich, zwiazana z czynno$ciami operacyj-
nymi podejmowanymi w interesie publicznym, nie

moze by¢ nieograniczona”>’

. Obecnie obowiazujace,
nieprecyzyjne przepisy pozwalajg stuzbom policyjnym
na gromadzenie danych, zawsze gdy dany funkcjo-
nariusz uzna to za konieczne. Trudno oczekiwa¢, by
dazac do zwalczania przestepczosci, bez wyraznego
wskazania ustawowego, funkcjonariusze dobrowolnie
ograniczali sobie mozliwosci pozyskania potrzebnych

informacji, stosujac zasad¢ proporcjonalnosci.

3.2. Przetwarzanie danych biometrycznych
i genetycznych

Dostep do policyjnych baz danych jest mozliwy
po uzyskaniu przez funkcjonariusza Policji upowaz-
nienia do dostepu do jednej z baz danych Krajowego
Systemu Informacyjnego Policji*®. Uprawnienie moze
wiaza¢ si¢ z mozliwo$cia wprowadzenia danych do
systemu, przetwarzania ich (przegladania) oraz
wykonywania innych, okre$lonych przez prawo ope-
racji zwigzanych z przetwarzaniem danych osobo-
wych®®. Procedura nadawania uprawnien dostepu
do danych znajdujacych si¢ w rejestrach policyj-
nych zostata uregulowana w § 12 Zarzadzenia nr 70
Komendanta Giéwnego Policji z dnia 2 grudnia
2019 r. w sprawie Krajowego Systemu Informacyjnego
Policji®®. Na pisemny wniosek kierownika komérki

59 Zob.:wyrok TK z dnia 12 grudnia 2005, K 32/04, OTK-A 2005,
nr 11, poz. 132.

60 Zob. § 11 Zarzadzenia nr 70 KGP, Dz.Urz.KGP z 2019,
poz. 114.

6

=

Zob. rowniez: Zarzadzenie nr 28 Komendanta Gtéwnego
Policji z dnia 11 sierpnia 2020 r. w sprawie zbioréw danych
daktyloskopijnych; Dz.Urz. KGP z 2020, poz. 44.

62 Uprawniony podmiot sktada wniosek go KGP, w ktérym

wskazywane s3 dane osobowe policjanta, ubiegajacego si¢

32 FORUM PRAWNICZE | 1(69) - 2022 - 22-39

organizacyjnej, w ktorej petni stuzbe policjant lub
jest zatrudniony pracownik Policji, skierowany do
dyrektora biura Komendanta Giéwnego Policji wtas-
ciwego w sprawach wywiadu kryminalnego®?, kie-
rownika komorki organizacyjnej wlasciwej w spra-
wach wywiadu kryminalnego wlasciwej miejscowo
komendy wojewddzkiej Policji (Komendy Stolecznej
Policji)®*, kierownika komérki organizacyjnej CBSP
wlasciwej w sprawach wywiadu kryminalnego®,
kierownika komorki organizacyjnej BSWP wiasci-
wej w sprawach administrowania systemami telein-
formatycznymi przeznaczonymi do przetwarzania
informacji niejawnych i jawnych®®. We wniosku
nalezy okresli¢ indywidualny zakres upowaznienia
dostepu do policyjnych baz danych (rodzaj udo-
stepnionego zbioru), zakres i rodzaj informacji, do
ktérych bedzie mial dostgp funkcjonariusz Policji,
wskaza¢ rodzaje operacji przetwarzania danych,
a ponadto poda¢ wykaz zadan stuzbowych realizo-
wanych przez policjanta®. Konieczne jest dotaczenie
o$wiadczenia policjanta lub pracownika Policji obje-
tego wnioskiem o zobowiazaniu si¢ do zapewnienia
bezpieczenstwa danych osobowych przetwarzanych
w KSIP oraz dostepnych w systemach teleinforma-
tycznych KSIP, w tym ochrony przed niedozwolo-
nym lub niezgodnym z prawem przetwarzaniem
danych osobowych oraz ich przypadkowsa utrata,

o dostep do danych KSIP. Zob. szerzej: § 12 ust. 4 Zarzadze-
nia nr 70 KGP, Dz.Urz.KGP z 2019, poz. 114.

63 W odniesieniu do policjantow pelnigcych stuzbe lub pracow-
nikéw Policji zatrudnionych w Komendzie Gtéwnej Policji,
BOA, CLKP, szkotach policyjnych oraz w Wyzszej Szkole
Policji w Szczytnie; zob. § 12 ust. 1 pkt 1 Zarzadzenie nr 70.

64 W przypadku policjantéw pelniacych stuzbe lub pracow-
nikéw Policji zatrudnionych w jednostkach i komérkach
organizacyjnych Policji podlegtych komendantowi woje-
wodzkiemu Policji (Komendantowi Stolecznemu Policji)
oraz w samodzielnych oddziatach i pododdziatach prewencji
Policji lub samodzielnych pododdziatach kontrterrorystycz-
nych Policji.

6

[

W przypadku policjantéw i pracownikéw Policji petnigcych

stuzbe i zatrudnionych w CBSP.

66 W przypadku policjantéw i pracownikéw Policji petnigcych
stuzbe i zatrudnionych w BSWP.

67 § 12 ust. 4 Zarzadzenia Nr 70 KGP.



zniszczeniem lub uszkodzeniem®®. Zgoda na dostep
do baz danych udzielana jest na okres wskazany
we wniosku z mozliwo$cig dalszego przedltuzenia.
Dyrektor biura Komendanta Gtéwnego Policji lub
miejscowo wlasciwy komendant wojewddzki Policji
niezwlocznie zatwierdzaja wniosek, jesli uznaja go
za uzasadniony®®. Wtasciwy kierownik jednostki
organizacyjnej Policji jest zobowigzany do kontro-
lowania - na biezaco - celowosci nadania uprawnien
dostepu do baz KSIP i ich zakresu, a w przypadku
m.in. zmiany zakresu lub rodzaju czynnosci stuzbo-
wych realizowanych przez uprawnionego policjanta
lub pracownika Policji lub przeniesienia do innej
jednostki organizacyjnej Policji — powinien wysta-
pi¢ o cofniecie lub zmiane zakresu upowaznienia
dostepu do baz danych.

Dane biometryczne (odciski daktyloskopijne)”®
moga by¢ przetwarzane w celu prowadzenia czynno-
$ci identyfikacyjnych i wykrywczych, a dane gene-
tyczne - w celu prowadzenia czynnoéci wykrywczych
i eliminacyjnych. Warto jednak podkresli¢, ze dane
zgromadzone np. w celach eliminacyjnych moga by¢
wykorzystane (przetwarzane) w celach wykrywczych.
Organy $ledcze nie sg ograniczone podstawa pozy-
skania danych biometrycznych lub genetycznych
i w zaleznosci od biezacych potrzeb prowadzonego
postepowania mogg przetwarza¢ dane w inny spo-
so6b. Zmiana celu jest mozliwa w granicach ustawo-
wych zadan danego organu. Zgodnie z art. 13 ust. 2
ustawy o ochronie danych osobowych przetwarzanych
w zwiazku z zapobieganiem i zwalczaniem przestep-
czosci dopuszczalne jest przetwarzanie danych osobo-
wych, w innych nowych celach, o ktérych mowa, o ile:
1) administratorowi wolno przetwarza¢ takie dane
osobowe w innym nowym celu na mocy odrebnych
przepiséw; 2) przetwarzanie jest niezbedne i propor-
cjonalne w tym innym nowym celu na mocy odreb-
nych przepisow.

Dane genetyczne i biometryczne moga by¢ udostep-
niane organom prowadzacym postepowanie karne,
postepowanie w sprawach nieletnich lub prowadza-

68 § 12 ust. 4 pkt 6 Zarzadzenia Nr 70 KGP.
69 W tym samym trybie dokonywana jest zmiana lub cofniecie
uprawnien dostepu do baz KSIP.

70 Por. art. 20k ustawy o Policji.
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cym czynnoéci wykrywecze lub identyfikacyjne’,
m.in. CBA”?, ABW’?, SKW’* czy Strazy Granicznej”>.
W odniesieniu do udost¢pniania informacji ze zbioréw
DNA i daktyloskopijnych mozna mie¢ watpliwosci
odnoénie do transparentnosci dziatan i zgodnosci
z prawem unijnym. Przetwarzanie danych osobowych
w zwigzku z zapewnieniem bezpieczenstwa narodo-
wego, w tym zapobieganiu terroryzmowi, nie podlega
zasadom okreslonym w ustawie o ochronie danych
osobowych przetwarzanych w zwiazku z zapobiega-
niem i zwalczaniem przestepczo$ci’®. Konsekwencja
owego wylaczenia jest ograniczenie sgdowej kontroli
przetwarzania danych osobowych’” oraz pozbawienie
jednostki mozliwosci zweryfikowania, w jaki sposéb
jej dane s wykorzystywane przez organy panstwa’®.
Ustawodawca wylaczyl zastosowanie wyzej wskaza-
nej ustawy w zakresie dotyczacym realizacji ustawo-
wych zadan Agencji Bezpieczenistwa Wewnetrznego,
Agencji Wywiadu, Stuzby Kontrwywiadu Wojsko-
wego, Stuzby Wywiadu Wojskowego oraz Central-
nego Biura Antykorupcyjnego. O ile w odniesieniu
do ABW, AW, SKW i SWW wrylaczenie jest zasadne”,
o tyle trudno uzna¢, by CBA realizowata zadania

71 Zob. art. 21c i 21j ustawy o Policji.
72 Zob. art. 22a Ustawy z dnia 9 czerwca 2006 r. o Centralnym
Biurze Antykorupcyjnym (Dz.U. z 2018 r. poz. 2104 i 2399
oraz z 2019 r. poz. 53)

73 Zob. art. 34 Ustawy z dnia 24 maja 2002 r. Agencji Bez-
pieczenistwa Wewnetrznego oraz Agencji Wywiadu (Dz.U.
22018 r. poz. 2387, 22451 2399 oraz z 2019 r. poz. 53).

74 Zob.art. 38 Ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontr-
wywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
(tj.: Dz.U. z 2019, poz. 687).

75 Zob.art. 10a Ustawy z dnia 12 pazdziernika 1990 r. o Strazy
Granicznej (Dz.U. z 2017 r. poz. 2365, z pézn. zm.)

76 Zob. art. 3 pkt 1 ustawy o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci.

77 Zob.art. 51 ustawy o ochronie danych osobowych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci.

78 Wrylaczone jest stosowanie art. 23 ustawy o ochronie danych
osobowych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci.

79 Zob. szerzej: M. Kusak, P. Wilinski, Ochrona..., s. 118.
Autorzy wskazujg jednak, Ze nie nalezy kazdej z czynno$ci

wskazanych stuzb automatycznie uznawac jako stuzacej
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zwigzane z zapewnieniem bezpieczenstwa narodo-
wego. W uzasadnieniu do projektu ustawy wskazano,
ze jednym z zadan CBA jest rozpoznawanie, zapo-
bieganie i wykrywanie przestepstw przeciwko inte-
resom ekonomicznym panstwa, co jest ,czescig skla-
dowg” bezpieczenstwa narodowego®®. Trudno jednak
zgodzi¢ si¢ z ta argumentacja. Po pierwsze, jednym
zzadan ABW jest ochrona ,,podstaw ekonomicznych
panstwa”, co dotyczy bardziej fundamentalnych kwe-
stii niz interesy ekonomiczne paristwa®'. Po drugie,
dzialania zwigzane z zapewnieniem bezpieczenstwa
narodowego koncentruja si¢ przede wszystkim na
»obronnoéci, nienaruszalnosci terytorium, zagrozeniu
miedzynarodowym terroryzmem czy przeciwdziala-
niu militarnym zagrozeniom”, czyli przestepstwach
o najwyzszym ciezarze gatunkowym. Same kwestie
ekonomiczne - choc¢ istotne — trudno uzna¢ za porow-
nywalne np. z zapewnieniem integralnosci panstwa
czy nienaruszalnoscia terytorium. CBA zajmuje si¢
przede wszystkim zwalczaniem korupcji w jednost-
kach dysponujgcych srodkami publicznymi, co nie
sposob uznac za mieszczace si¢ w zakresie zapew-
nienia bezpieczenstwa narodowego. Pawet Wilinski
i Martyna Kusak stusznie wskazuja, ze biorgc pod
uwage zakres zadan i liczbe postepowan prowadzo-
nych przez CBA oraz pozostale stuzby, ,,potencjalna
szansa przetwarzania danych osobowych konkretnej
osoby przez CBA jest duzo wyzsza anizeli przez ABW,
AW, SKW czy SWW?, a dane te beda przetwarzane
na nizszym poziomie rzetelnosci gwarancyjnosci niz
wynika z dyrektywy 2016/680%.

Uprzywilejowanie CBA i zezwolenie na przetwa-
rzanie danych osobowych jednostki na specjalnych -
mniej korzystnych i mniej transparentnych — warun-
kach jest nieuzasadnione réwniez z perspektywy
strasburskiej. Z przepiséw nie wynika, na jakich
zasadach i kiedy Policja moze udostepni¢ CBA dane

zapewnieniu bezpieczenstwa narodowego, ale powinno si¢
ocenia¢ konkretnie prowadzone postepowanie.
80 Zob.art. 1 ust. 1 ustawy o CBA. Takze jednym z zadan ABW
jest ochrona ,,podstaw ekonomicznych panstwa”, co dotyczy
bardziej fundamentalnych kwestii niz interesy ekonomiczne
panstwa. Tak: M. Kusak, P. Wiliniski, Ochrona..., s. 116-124.
81 Tak: M. Kusak, P. Wilinski, Ochrona..., s. 116-124.

82 Ibidem.
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biometryczne i genetyczne. Bioragc pod uwage zadania
Centralnego Biura Antykorupcyjnego, nalezy stwier-
dzi¢, Ze moze to nastapi¢ wyltacznie w odniesieniu do
przestepstw, w sprawach o ktére CBA moze prowadzi¢
postepowania karne. Niemniej brak zewnetrznej kon-
troli nad udostepnianiem i przekazywaniem danych
moze sprzyja¢ naduzyciom.

3.3. Usuwanie danych biometrycznych
i genetycznych z baz danych

Przepisy krajowe reguluja kwestie usuniecie danych
z bazy zbioréw odciskéw palcéw i bazy DNA. Dane
te®® - jesli zostaly zebrane w celu wykrywania spraw-
cOw przestepstw i zwalczania przestepczosci — usuwa
sie z policyjnych baz danych®, jesli:

- postepowanie karne zostalo umorzone poste-
powanie z uwagi na to, ze czynu stanowigcego
podstawe wprowadzenia danych osobowych do
zbioru danych nie popetniono albo brak jest da-
nych dostatecznie uzasadniajacych podejrzenie
jego popelnienia®’;

83 W odniesieniu do danych genetycznych zob. art. 21e ust. 2
ustawy o Policji; w odniesieniu do danych daktyloskopij-
nych - art. 211 ust. 2 ustawy o Policji.

84 Dane biometryczne i genetyczne mogg zostaé usuniete przez
administratora, jesli oceni on, ze zostaly zebrane lub sg
przetwarzane niezgodnie z przepisami ustawy o ochronie
danych osobowych w zwiazku z zapobieganiem i zwalcza-
niem przestepczosci (art. 24 ust. 4 ustawy o ochronie danych
osobowych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci). Ze wzgledu na ogdlne przestanki, ktére
pozwalaja na gromadzenie i przetwarzanie danych, wydaje
si¢, ze usuniecie danych z urzedu przez administratora
moze dotyczy¢ wylacznie razacego naruszenia przepisow
ustaw, tj. takiego ktore jest widoczne na pierwszy rzut oka.
Np. przetwarzane dane sg nieprawidlowe, dane pobrano
od $wiadka-pokrzywdzonego z zastosowaniem $rodkéw
przymusu bezposredniego albo w sposéb oczywisty sa
przetwarzane w innym celu niz zwalczanie i zapobieganie
przestepczosci. Nie wydaje sie, by ta instytucja moglta mie¢
szerokie zastosowanie w praktyce. Trudno, bez analizy
okolicznosci danej sprawy ocenic, czy czynnosci organow
procesowych byty zgodne z prawem i celowe.

85 Namarginesie warto zwroci¢ uwage, ze Trybunal Konstytu-

cyjny w wyroku z 12.12.2005 r. K 32/04 dopuscit mozliwosci



- zdarzenie lub okoliczno$¢, w zwigzku z ktorymi
wprowadzono dane osobowe do zbioru danych,
nie ma znamion czynu zabronionego;

- osoba, ktdrej dane dotycza: a) zostala uniewin-

niona prawomocnym wyrokiem sadu, b) ukon-

czyla 100. rok zycia, ¢) zmarla;

tozsamo$¢ zwlok ludzkich zostata ustalona;

uptynatl okres przedawnienia karalnoéci prze-
stepstwa, na wniosek organu prowadzacego
postepowanie karne — w odniesieniu do sladéw
nieznanych sprawcéw przestepstw.

W pordwnaniu z poprzednio obowigzujacymi
regulacjami®® obecnie przepisy znaczgco wydtuzyty
okres przechowywania danych DNA. Przepis art. 20d
ustawy o Policji — w brzmieniu obowigzujacym do dnia
28 stycznia 2019 r.*” - stanowil, ze dane genetyczne
moga by¢ przechowywane przez okres do 20 lat. Nie-
zaleznie od okolicznos$ci po uptywie tego okresu dane
zostawaly usuwane. Obecnie obowiazujace przepisy
nie wprowadzaja ogoélnego, maksymalnego terminu
przechowywania danych, ale odnosza go do wieku
oskarzonego. W takiej sytuacji mlodociany oskarzony,
ktory zostal skazany na kare grzywny, nie ma zadnej
gwarancji, Ze jego dane genetyczne i biometrycznie
nie bedg przechowywane przez kolejne lata. Takiej
gwarancji nie daje art. 16 ustawy o ochronie danych
osobowych przetwarzanych w zwiazku z zapobiega-
niem i zwalczaniem przestepczosci zobowiazujacy
administratora danych - czyli Komendanta Gléwnego
Policji — do dokonania co 10 lat weryfikacji danych
znajdujacych sie w policyjnych bazach danych ,w celu
ustalenia, czy istniejg dane, ktérych dalsze przecho-
wywanie jest zbedne”. Nie okreslono jednak zadnych
przestanek, ktore administrator danych musi wzigé
pod uwage ani jakie okolicznosci moga mie¢ wpltyw
na podjecie decyzji o usunieciu danych z systemu.
Decyzja ma zatem charakter uznaniowy i nie pod-
lega kontroli sadowej. Warto takze podkresli¢, ze do

przetwarzania danych oséb, ktére zostaty prawomocnie
uniewinnione.
86 Zob. przepis art. 20d ustawy o Policji w brzmieniu nadanym
ustawg DODO.
87 Do momentu wejécia w zycie ustawy o ochronie danych
osobowych w zwigzku z zapobieganiem i zwalczaniem

przestepczosci.
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momentu wejécia w zycie ustawy o ochronie danych
osobowych przetwarzanych w zwiazku z zapobiega-
niem i zwalczaniem przestepczosci kryteria oceny
»przydatnoéci” przetwarzania danych osobowych
(w tym danych biometrycznych i genetycznych) wyni-
katy z Rozporzadzenia Ministra Spraw Wewnetrz-
nych i Administracji z 23 sierpnia 2018 r. w sprawie
przetwarzania informacji przez Policje®®. Przepis § 29
ust. 1 rozporzadzenia stanowil, Ze ,,oceniajac dane
zgromadzone w celu wykrywania przestepstw pod
katem ich przydatnosci, uwzglednia sie:
- rodzaj i charakter popelnionego czynu wyczer-
pujacego znamiona przestepstwa;
- rodzaj i charakter dobra chronionego prawem
naruszonego popelnionym przestepstwem;
- formy sprawstwa i umyslnosci popelnienia prze-
stepstwa;

postaci zamiaru i skutki czynu, w tym rodzaj
i rozmiar wyrzadzonej lub grozacej szkody;

zagrozenie sankcjg karng za popelnione prze-
stepstwo;

liczbe popetnionych przestepstw;

czas, ktéry uptynal od momentu wprowadzenia
danych do zbioru danych do momentu dokony-
wania oceny;

inne zgromadzone informacje o osobie;

podstawy uzyskania, pobrania lub zgromadzenia
danych oraz ich prawdziwo$é;

- aktualnos¢ przestanek legalnosci oraz niezbed-
nosci dalszego przetwarzania danych do wyko-
nania zadan ustawowych Policji;

wystapienie okolicznosci okreslonych w art. 20
ust. 17b 1 18 ustawy o Policji, a w przypadku da-
nych daktyloskopijnych wystapienie okoliczno-
$ci okreslonych w art. 211 ust. 2”.

Pojawia si¢ zatem pytanie, jak nieprecyzyjny przepis
art. 16 ust. 1 ustawy implementujacej DODO bedzie
stosowany w praktyce i czy okoliczno$ci sprecyzo-
wane w rozporzgdzeniu z 2018 r. nadal bedg brane pod

88 Dz.U. 22018, poz. 1636. Rozporzadzenie zostato uchylone
ustawg o ochronie danych osobowych przetwarzanych
w zwiazku z zapobieganiem i zwalczaniem przestepczosci
i utracito moc w dniu 7 lutego 2020 r. Dotychczas nie przy-

jeto nowych przepiséw regulujacych to zagadnienie.
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uwage®. Obecnie brak jest aktualnego orzecznictwa,
ktore wyjasnialoby, jak nalezy oceniaé potencjalna
przydatno$¢ danych. Inng kwestia jest mozliwo$é
usuniecia danych, ktére przekazano stuzbom, ktore
zostaly wylaczone z zakresu ustawy o ochronie danych
osobowych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci, np. CBA. Nie wydaje si¢, by udostep-
nienie danych biometrycznych i genetycznych CBA czy
ABW wiazalo si¢ z automatycznym uznaniem przydat-
nosci dalszego przechowywania tych danych. Chcac
ustali¢, czy dane okreslonej osoby nadal powinny by¢
przechowywane, administrator danych, tj. Komendant
Gléwny Policji, powinien wystapi¢ z zapytaniem do
kierownictwa odpowiedniej stuzby, czy dane te nadal sa
»przydatne”, ale stanowisko odnoénie do przydatnosci
dalszego przechowywania danych nie powinno by¢
wigzace. Administrator danych - niezaleznie od stano-
wiska kierownictwa ABW, CBA czy SKW - powinien
mie¢ mozliwo$¢ podjecia decyzji o usunieciu danych,
ktére mozna uzna¢ za nieprzydatne, np. biorgc pod
uwage wiek osoby, ktorej dane sa przetwarzane, jej
stan zdrowia czy inne informacje zgromadzone o tej
osobie $wiadczace o tym, ze nie popelni przestepstwa®.

Warto takze zwréci¢ uwage, ze administrator
danych - uznajac je za nieprzydatne - niekoniecznie
ma obowiazek je usuna¢. Zgodnie z art. 17 ustawy
o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestep-
czosci dane, ktore zostaly uznane za zbedne, moga
zostaé przeksztalcone w sposéb uniemozliwiajacy

89 W uzasadnieniu do projektu ustawy o ochronie danych
osobowych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci nie wyjasniono, jakie kryteria powinny
by¢ brane pod uwage przy okresowej ocenie przydatnosci
danych. Zob. uzasadnienie do Rzagdowego projektu ustawy
o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestgpczosci, druk sej-
mowy nr 2989.

90 Wydaje sig, Ze w sytuacji, gdy dane biometryczne i gene-

tyczne zostaly udostepnione innym stuzbom, administrator

danych moze wzia¢ pod uwage tylko czynniki obiektywne,
$wiadczace o nieprzydatnosci danych. Policja nie ma bowiem
dostepu do informacji o postepowaniach przygotowawczych
czy czynnosciach operacyjnych prowadzonych przez ABW,
CBA itp. Niemniej o nieprzydatnosci danych moze $wiadczy¢

np. dtugi czas od ich wprowadzenia do systemu.
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przyporzadkowanie poszczegdlnych informacji oso-
bistych lub rzeczowych do okreslonej lub mozliwej do
zidentyfikowania osoby fizycznej albo w taki sposéb,
ze przyporzadkowanie takie wymagatoby niewspot-
miernych kosztéw, czasu lub dzialan. Pseudoanoni-
mizacja danych osobowych jest mozliwa na podstawie
dyrektywy 2016/680°" i moze by¢ prowadzona w celu
okreslenia struktury przestepczosci. Trudno przewi-
dzie¢, w jakim kierunku rozwinie si¢ praktyka dziata-
nia organéw policyjnych i co bedzie przemawialo za
tym, by dane nieprzydatne jednak zachowa¢. Kwestie
te powinny zosta¢ doprecyzowane w rozporzadzeniu
lub wytycznych Komendanta Gléwnego Policji. Nie-
stety, przepisy wykonawcze nie odnosza si¢ do tego
zagadnienia, wigc decyzja o pseudoanonimizacji jest
uznaniowa i nietransparentna dla jednostki. Usta-
wodawca wprowadzil stopniowalno$¢ ,nieprzydat-
nosci” danych osobowych, w tym danych szczegol-
nie wrazliwych, nie formulujac zadnych przestanek
pozwalajacych oceni¢ legalno$¢ i celowo$¢ dalszego
przechowywania danych®>.

Trudno takze zrozumie¢, dlaczego ustawodawca
pominal kwesti¢ usunigcia danych biometrycznych
i genetycznych oséb, wobec ktérych postepowanie
karne zostalo prawomocnie umorzone z przyczyn
innych niz to, ze czynu stanowigcego podstawe wpro-
wadzenia danych osobowych do zbioru danych nie
popetlniono albo brak jest danych dostatecznie uza-
sadniajacych podejrzenie jego popelnienia (art. 17

91 M. Kusak i P. Wiliniski zwracaja uwagg, ze art. 17 ustawy
o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczodci jest niezgodny
z dyrektywa DODO. Przepisy unijne dopuszczaja przeksztal-
cenie danych znajdujacych sie w rejestrach odpowiednich
stuzb w sposob uniemozliwiajacy ich przyporzadkowanie
do konkretnej osoby. Polski ustawodawca pozwala nato-
miast na mniej doktadng anonimizacje, a zatem - przy
odpowiednich nakltadach - bedzie mozliwe ustalenie toz-
samoéci danej osoby. Zob. szerzej: M. Kusak, P. Wilinski,
Ochrona..., s. 120-124.

92 Zwtlaszcza, ze pseudoanonimizacja moze by¢ odwrécona.
Jednostka, ktére dane genetyczne i biometryczne nadal s
przechowywane na podstawie art. 17 ustawy o ochronie
danych osobowych w zwiagzku z zapobieganiem i zwal-
czaniem przestgpczosci nie ma gwarancji, ze proces ten

W pewnym momencie nie zostanie odwrécony.



§ 1 pkt 1 k.p.k.) lub czyn nie zawieral znamion czynu
zabronionego (art. 17 § 1 pkt 2 k.p.k.). Prawomocne
umorzenie postepowania w skutkach prawnych nie
rézni sie od uniewinnienia. Przepisy ustawy o Poli-
¢ji podwazajg jednak te teze. Osoba, wobec ktdrej
postepowanie zostalo prawomocnie umorzone, np.
ze wzgledu na niepodleganie karze (art. 17 § 1 pkt 4
k.p.k.), cho¢ nie poniesie odpowiedzialnosci karnej,
to jej dane beda przetwarzane w policyjnych bazach
danych. Pojawia si¢ pytanie o ratio legis tego rozwia-
zania. W uzasadnieniu do projektu ustawy noweli-
zujgcej art. 20d i 20e ustawy o Policji nie wyja$niono
tej rozbieznosci.

4. Podsumowanie

Kwestie gromadzenia, przechowywania i przetwa-
rzania danych biometrycznych i genetycznych reguluja
przede wszystkim: art. 74 § 2 k.p.k. ustawy o Policji,
ustawy o ochronie danych osobowych w zwiazku
z zapobieganiem i zwalczaniem przestepczo$ci oraz
rozporzadzenia i wytyczne Komendanta Giéwnego

ARTYKULY

o Policji pozwala organom procesowych catkowicie
dowolnie podja¢ decyzje o tym, jakie dane wrazliwe
zostang pobrane. Zaréwno w sprawie o drobne (np.
zwykla, drobng kradziez), jak i powazne przestepstwo
formalnie dopuszczalne jest przeprowadzenie tych
samych czynno$ci, o ile organy procesowe uznaja, ze
maja one znaczenie dowodowe, wykrywcze lub iden-
tyfikacyjne. Takie rozwigzanie nie jest prawidtowe.
Stopien i zakres ingerencji w prywatno$¢ jednostki
powinien by¢ proporcjonalny do wagi czynu zabronio-
nego. Ustawodawca powinien zapobiega¢ gromadze-
niu danych o jednostkach ,na wszelki wypadek”, for-
malnie w celu wykrywania ewentualnych, przysztych
przestepstw. Sama potencjalna uzyteczno$¢ pobrania
danych biometrycznych i genetycznych - bez zwigzku
z prowadzonym postepowaniem - jest niewystarcza-
jaca podstawg ingerencji w prywatnosci jednostki.
Przetwarzanie danych osobowych odbywa si¢
automatycznie, a przepisy wykonawcze szczegdtowo
reguluja kwestie wprowadzania danych do systemow
informatycznych, nadawania uprawnien do dostepu

Nie jest mozliwe precyzyjne okreslenie in abstracto

przeslanek, kiedy organy procesowe moga pobrac

material do badan DNA,

a kiedy wykona¢ zdjecia

sygnalityczne czy zdjac odciski palcow.

Policji. Pojawia si¢ jednak watpliwosé, czy obowia-
zujace regulacje sa wystarczajaco precyzyjne i zapo-
biegaja nieuprawnionemu wykorzystaniu informacji
o jednostce.

Jesli chodzi o podstawy gromadzenia danych bio-
metrycznych i genetycznych, to oczywiste jest, ze nie
jest mozliwe precyzyjne okreslenie in abstracto prze-
stanek, kiedy organy procesowe moga pobra¢ materiat
do badan DNA, a kiedy wykona¢ zdjecia sygnalityczne
czy zdja¢ odciski palcoéw. Konieczne jest pozostawie-
nie przestrzeni do indywidualnej oceny kazdej sprawy
i dostosowania zakresu czynnosci procesowych do
potrzeb danego postepowania. Niemniej ustawo-
dawca wart. 74 § 2 k.p.k. i w art. 20 ust. 1k ustawy

do baz danych, zakresu i czasu trwania upowaznie-
nia. Krajowy System Informacji Policyjnej, w tym
bazy DNA i odciskow linii papilarnych, jest podsta-
wowg bazg danych, z ktdrej korzystajg inne stuzby,
tj. ABW, CBA, Zandarmeria Wojskowa, Straz Gra-
niczna, SKW i SWW. Policja ma obowigzek umozliwi¢
dostep do baz danych, jesli dana stuzba tego zazada
w zwigzku z wykonywaniem przez nig ustawowych
zadan. W odniesieniu do udostepniania danych bio-
metrycznych i genetycznych mozna mie¢ watpliwos¢
odnoénie do procedury udostgpniania danych na
wniosek CBA. Ze wzgledu na ustawowe wylaczenie
dzialtalno$ci tej stuzby spod zakresu ustawy o ochro-
nie danych osobowych w zwigzku z zapobieganiem
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i zwalczeniem przestepczo$ci®, obowigzek udostep-
nienia danych biometrycznych i genetycznych przez
Policje na zagdanie CBA oraz praktycznie brak moz-
liwoséci oceny celowosci i zasadno$ci tego zadania
pojawia si¢ niebezpieczenstwo niekontrolowanego
przetwarzania danych osobowych. Osoba, ktdrej
dane zostaly przekazane CBA, nie moze skorzystac
z uprawnien wynikajacych z ustawy o ochronie danych
osobowych w zwigzku z zapobieganiem i zwalcza-
niem przestepczosci, tj. prawa dostepu do informacji
o przetwarzaniu danych osobowych (wynikajacym
zart. 23 ust. 1 ustawy o ochronie danych osobowych
w zwigzku z zapobieganiem i zwalczaniem przestep-
czos$ci) ani z sagdowej kontroli przetwarzania danych
osobowych (art. 51 ust. 1 ustawy o ochronie danych
osobowych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci).

Najwigksze watpliwosci z perspektywy zgodnos$ci
z orzecznictwem strasburskim®* budzi czas przecho-
wywania danych biometrycznych i genetycznych.
Ustawodawca wprowadzil takie same terminy prze-
chowywania danych DNA i odciskéw palcéw, cho¢
wydaje si¢, ze powinien odpowiednio zréznicowa¢
czas przechowywania tych danych w zaleznosci od
tego, jaki zakres informacji o jednostce wynika z okre-
$lonych danych. Przepisy krajowe, ktére obliguja do
usuniecia danych, jesli osoba, ktdrej dane sg przecho-
wywane ukonczyta 100 lat, zmarta lub nie byto pod-
staw do prowadzenia przeciwko niej postepowania
karnego z przyczyn wynikajacych z art. 17 § 1 pkt 1
i2 k.p.k.,, tak naprawde¢ pozwalaja na masowe groma-
dzenie informacji o jednostkach. Dane biometryczne
i genetyczne beda przechowywane przez czas, ktéry
nie jest jednoznacznie zdefiniowany. Zagrozenia przed
masowym gromadzeniem danych nie eliminuje mecha-
nizm przewidziany w art. 16 ust. 1 ustawy o ochro-
nie danych osobowych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci, tj. okresowa ochrona
przydatnosci danych. Ustawodawca nie wprowadzit
zadnych kryteriéw oceny przydatnosci, pozostawiajac
administratorowi danych, tj. Komendantowi Glow-
nemu Policji, catkowita swobode decyzyjna. Co wigcej,

93 Zob. art. 3 pkt 2 ustawy o ochronie danych osobowych
w zwigzku z zapobieganiem i zwalczeniem przestgpczosci.

94 Iprawem unijnym.
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uznajac dane za nieprzydatne, administrator danych
nie jest zobowigzany do ich usuniecia, ale moze doko-
na¢ pseudoanonimizacji. Obecnie brak jest orzecz-
nictwa, ktore wyjasniatoby, dlaczego w niektérych
sytuacjach dane uznane za nieprzydatne zostaty usu-
niete, a w innej sytuacji - poddane pseudoanonimi-
zacji. Trudno takze zrozumie¢, dlaczego z rejestrow
policyjnych nie usuwa si¢ danych biometrycznych
i genetycznych oséb, wobec ktérych postepowanie
karne zostalo prawomocnie umorzone, np. z przyczyn
wskazanych wart. 17 § 1 pkt 314 k.p.k. Na marginesie
warto podkreéli¢, Ze obecnie obowigzujace, nieko-
rzystne dla jednostki przepisy zostaly wprowadzone
pod pretekstem implementacji przepiséw unijnych.
Przed wej$ciem w zycie ustawy o ochronie danych
osobowych w zwiazku z zapobieganiem i zwalcza-
niem przestepczosci prawo krajowe przewidywalo
maksymalny, 20-letni termin przechowywania danych
biometrycznych i genetycznych, a rozporzadzenia
wykonawcze do ustawy o Policji okreslaty kryteria,
ktére administrator danych musial wziag¢ pod uwage,
oceniajac przydatnos¢ (celowo$¢) przechowywania
tych danych. W uzasadnieniu do projektu ustawy
o ochronie danych osobowych w zwiazku z zapobie-
ganiem i zwalczaniem przestepczosci nie wyjasniono,
dlaczego - implementujac przepisy unijne — obnizono
standard krajowy, cho¢ dyrektywa DODO wymagata
wprowadzenia ,,odpowiednich” terminéw przechowy-
wania i usuwania danych. Poprzednio obowiazujace
przepisy — w zakresie dotyczacym przechowywania
i usuwania danych biometrycznych i genetycznych -
byly zgodne, bardziej gwarancyjne dla jednostki,
z prawem unijnym i nie bylo potrzeby wprowadza-
nia zadnych zmian.

Dane biometryczne i genetyczne moga by¢ gro-
madzone i przetwarzane w celach identyfikacyjnych,
dowodowych, eliminacyjnych i wykrywczych. Organy
procesowe nie sa zwigzane w celu wprowadzenia infor-
macji o jednostce i np. odciski palcéw czy wyniki badan
DNA wprowadzone w celach dowodowych mogg by¢
wykorzystane w celach identyfikacyjnych. Konieczne
jest zapewnienie mozliwosci efektywnego zwalczania
przestepczosci, wiec przepisy krajowe nie moga by¢
nadmiernie formalistyczne i nie mogg utrudnia¢ pracy
organom $cigania. Wydaje sie, zZe ustawodawca okre-
§lit podstawy gromadzenia i przetwarzania danych



osobowych na tyle precyzyjnie, na ile byto to mozliwe,
a na prawidtowo$¢ stosowania tych przepiséw w prak-
tyce ustawodawca ma niewielki wptyw. Przestrzega-
niu zasad gromadzenia i przetwarzania wrazliwych
danych o jednostce sprzyja wprowadzenie zewnetrznej
kontroli nad dzialaniami organéw $cigania.

Ze wzgledu na szeroki zakres wylaczenia z art. 3
pkt 2 ustawy o ochronie danych osobowych w zwiazku
z zapobieganiem i zwalczaniem przestepczosci osoba,
ktorej pobrano dane biometryczne i genetyczne, nie
zawsze bedzie mogla zweryfikowaé, w jaki sposéb
wykorzystywane sg jej dane osobowe i czy stuzba, ktora
nimi dysponuje, robi to w granicach swoich kompe-
tencji. Jak to juz zostalo wcze$niej wskazane, zastrze-
zenia moze budzi¢ brak kontroli nad przetwarzaniem
danych osobowych, w tym danych wrazliwych, przez
CBA®®. Ponadto dodatkowe gwarancje proceduralne,
pozwalajace na zewnetrzng kontrole przetwarzania
danych osobowych, wynikajace z art. 24 ust. 1 ustawy
o ochronie danych osobowych w zwigzku z zapobie-
ganiem i zwalczaniem przestepczosci maja zastoso-
wanie wylacznie do naruszen tej ustawy. Nie odnosza
sie zatem do nieprawidlowosci podczas przetwarzania
danych biometrycznych i genetycznych stanowigcych
naruszenie innych ustaw, m.in. ustawy o Policji.

Podsumowujac, prawo krajowe w odniesieniu do
gromadzenia, przetwarzania i przechowywania danych
biometrycznych i genetycznych nie jest w petni zgodne
z tym, czego od panstw Rady Europy wymaga ETPC.
Najwieksze zastrzezenia mozna mie¢ w zakresie czasu
przechowywania i przetwarzania danych osobowych,
ktéry w praktyce pozwala na masowe gromadzenie
danych o jednostkach. Problemu tego nie rozwigzuje
mozliwos$¢ wezesniejszego usunigcia danych biome-
trycznych i genetycznych na podstawie decyzji admi-
nistratora danych - Komendanta Gtéwnego Policji -
poniewaz jest to decyzja catkowicie uznaniowa i nie
sprecyzowano okolicznosci, ktére powinien on wzigé
pod uwage, podejmujac taka decyzje. Ponadto prze-

95 Zwlaszcza, ze w odniesieniu do przestepstw korupcyj-
nych, badania DNA raczej nie s3 podstawowg czynnoscig

dochodzeniowo-$ledczg.
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pisy nie spelniajg kryterium ,jakosci”, na ktore zwraca
uwage Trybunat strasburski. Regulacje pozwalajace
na pobieranie danych biometrycznych i genetycznych
nie gwarantujg wystarczajacej ochrony przed arbitral-
noscig dziatania organéw wtadzy publicznej ani nie
zapewniajg jednostce mozliwosci kontroli nad prze-
twarzaniem i przechowywaniem danych wrazliwych.
Nalezy takze podkresli¢, ze przyczyng niezgodnosci
prawa krajowego ze standardem strasburskim nie
byta koniecznos$¢ implementacji dyrektywy 2016/680.
Ustawodawca wprowadzil antygwarancyjne dla jed-
nostki zmiany, uzasadniajac je powinnoscig wdro-
zenia regulacji unijnych. Tymczasem prawodawca
unijny pozostawil panstwom Unii szeroki margines
swobody w zakresie m.in. czasu przechowywania
danych biometrycznych i genetycznych, podstaw nor-
matywnych pozwalajacych na usuniecie wrazliwych
informacji o jednostce, gdy poprzednio obowiazujace
regulacje byly zgodne z przepisami unijnymi. Sposéb,
w jaki zostata implementowana dyrektywa 2016/680,
powoduje nie tylko to, ze regulacje krajowe sa nie-
zgodne ze standardem strasburskim, ale naruszaja
takze prawo unijne.

Artykul powstal w grancie badawczym finansowa-
nym przez Narodowe Centrum Nauki Nr 2017/27/B/
HS5/00854, pt. ,,Dopuszczalnosé dowoddw w pro-
cesie karnym. Miedzy poznaniem prawdy a rzetel-

noscig i sprawnoscia postepowania”.
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